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WYSTAPIENIE POKONTROLNE

Na podstawie art. 47 ustawy z dnia 15.07.2011r. o kontroli w administracji rzqdowej
(Dz.U.2011,Nr 185, poz.1092) kieruje do Pana Komendanta niniejsze wystqpienie pokontrolne,
z kontroli przeprowadzonej w dniach 17.02-04.03.2014r. w Placéwce SG w Medyce przez

_ zespol kontroleréw z Wydziatu Ochrony Informacji BiOSG. :
Wyniki z przeprowadzonej kontroli przedstawiono w projekcie wystqpienia pokontrolnego
nr kanc. BI-OL/4323/14 7 dnia 28. 04.2014}-., podpisanym w driu 28.04.2014r. w Wydziale
Ochrony Informacji BiOSG i w dniu 05.05.2014r. w Placéwce SG w Medyce. Kierownik
Jednostki kontrolowanej w terminie 7 dni roboczych od dnia otrgymania projektu

wystqpienia pokontrolnego nie wnicst pisemnych zastrzeier do przedsiagwionego projektu
e JE
wystqpienia pokontrolnego. ....ﬁ%%,,k :

Kontrolg przeprowadzil zespot kontrolerow w skladzie:

~ mjr SG Marek BRODA — kierownik Sekcji Ochrony Informacji WOI BiOSG, poswiadczenie
bezpieczenstwa nr Bi-OI 105/09S upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,,Scisle tajne”, wazne do 15.06.2014r., kierownik zespotu kontroleréw;

— mjr SG Witold TRYSEA - kierownik Sekcji Ochrony Dokumentacji WOI BiOSG,
poswiadczenie bezpieczenstwa nr Bi-OI 106/09S upowazniajace do dostepu do informacii
niejawnych oznaczonych klauzulg ,,écisle tajne”, wazne do 16.06.2014r.,

— Malgorzata FUDALI - st. specjalista Sekeji Ochrony Informacji WOI BiOSG, po$wiadezenie
bezpieczenistwa nr Bi-OI 310/06P upowazniajace do dostepu do informacji niejawnych
oznaczonych‘ klauzula ,tajne”, wazne do 08.10.2020r.,

— sierz. SG Mateusz BAZANOWSKI — asystent Sekcji Ochrony Informacji WOI BiOSG,
poswiadezenie bezpieczefistwa nr BI-OI 222/13P upowazniajace do dostepu do informacii
niejawnych oznaczonych klauzulg ,.tajne”, wazne do 13.11.2019r.,

—plut. SG Piotr POLAK - st. kontroler Sekcji Ochrony Fizycznej WOI BiOSG, poswiadczenie
bezpieczeistwa nr  BI-OI 61/09S upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,,s’cés'le tajne”, wazne do 20.04.2014r.
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Okreslenie zakvesu i terminu prreprowadzenia koniroli:

Okres objety konirola: od 01.01.2011r. do 31.12.2013r. Ponadio kontroli podlegaly dokumenty
nie podszyte do teczek akt w 2013r. oraz latach ubieglych.
Kontrola zostala przeprowadzona w dniach 17.02-04.03.2014r.

Zakres kontroli: okresowa kontrola ewidencji, materiatlow 1 obiegu dokumentéw nigjawnych,
prowadzenie urzadzen ewidencyjnych, realizacja obshugi pocziowe] i ochrony przesylek
pocztowych, bezpieczenstwo systeméw TI oraz ochrona fizyczna Placéwki SG w Medyce.

W wyniku przeprowadzonych czynnosci kontrolnych dokonano oceny skontrolowanej
dzialalnosci:

Czynnosci kancelaryjne wiqzane 7 obiegiem dokumeniow niejawnych w odniesieniu do
korespondencji i dokumentacji Placowki SG w Medyce w pelnym zakresie wykonuja:

— Pan"N inspcktor — kierownik kancelarii ogélnej Grupy Zabezpieczenia
Logistycznego Placowki SG w Medyce, na podstawie upowaznienia z dnia 02.01.2013r. nr 392
wydanego przez Naczelnika Wydziatu — Pelnomocnika Komendanta ds. Ochrony Informaciji
Nigjawnych Bieszczadzkiego Oddziatu SG. W/wym. uczestniczyla w szkoleniu
specjalistycznym w zakresie wykonywania czynnosci kancelaryjnych zwiazanych z ewidencja
i obiegiem materiatéw zawierajacych informacje niejawne — za$wiadczenie nr 23/WOIN/13
Z dnia 05.02.2013r. Powyzsze stanowi wypelnienie przepiséw wydanych na podstawie ustawy z
dnia 05.08.2010r. o ochronie informacji niejawnych (Dz.UNr 182, poz.1228) “ti. § 10
Zarzadzenia nr 53 Komendanta Gléwnego SG z dnia 23.12.2011r. w sprawie szczegdlnego
sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych komoérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych oraz doboru i stosowania $rodkow
bezpieczefistwa fizycznego (Dz.Urz. KGSG 2011, or 17, poz. 56). Zadania dotyczace realizacii
czynnodci kancelaryjnych zostaly opisane w szczegdlowym zakresie obowigzkéw 1 uprawnien
Pani * W/wym. posiada poswiadczenie bezpieczenstwa Nr BiOI -87/13P
wydane przez Pelomocnika Komendanta ds. Ochrony Informacji Nigjawnych Bieszczadzkiego
Oddziatu SG upowazniajace do dostgpu do informacji niejawnych oznaczonych klanzula ,$cisle
tajne” wazne do 01.04.2018r. oraz zaswiadczenie stwierdzajace odbycie szkolenia w zakresie
ochrony informacji niejawnych nr 55 z dnia 03.03.2011r, Pani sisstiis Winssmeine posiada
réwniez pos$wiadczenie bezpieczefistwa mnr REQ000712C/ wydane przez Agencje
Bezpieczefistwa Wewngtrznego Delegatura w Rzeszowie stwierdzajace, ze w/wym. daje
rekojmie zachowania tajemnicy w zakresie dostepu do informacji niejawnych Unii Europejskiej
oznaczonych klauzula ,,Confidentiel UE/EUConfidential” na okres do 14.03.2022r.
i zaswiadczenic stwicrdzajace odbycic szkolenia w zakresic ochrony informacji niejawnych
Organizacji Traktatu Péhocnoatlantyckiego oraz w zakresie ochrony informacji niejawnych
Unii Europejskiej nr 1990 z dnia 03.11.2011r. Ponadto Pani sl nosiada
upowaznienie nadane przez Komendanta Bieszczadzkiego Oddzialu SG nr 12/12 z dnia
30.01.2012r. do wykonywania czynnosci w zakresie sposcbu oznaczania materialow,
umieszczania na nich klauzul tajnosei i innych czynnosci okre§lonych w § 13 rozporzadzenia
Prezesa Rady Ministréw z dnia 22.12.2011r. w sprawie sposobu oznaczania materiatdw
1 umieszczania na nich klauzul tajnosci (Dz.U.2011.288.1692) ;

- Pani CMMNESEENSN™ 7atrudniona na stanowisku starszy referent Grupy Zabezpieczenia
Logistycznego Placéwki SG w Medyce jest takze osobg upowazniong do wykonywania
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czynnosci kancelaryjnych w pelnym zakresie, posiada upowaznienie z dnia 02.01.2013r. nr 391
wydane przez Naczelnika Wydziatlu — Pelnomocnika Komendanta ds. Ochrony Informaciji
Niejawnych Bieszczadzkiego Oddziatn SG. Pani 4sillliiie -l uczestniczyla w szkoleniach
specjalistycznych w zakresie wykonywania czynnosci kancelaryjnych— zaswiadczenie nr
68/WOIN/2009 z dnia 21.01.2009r. oraz zaswiadczenie nr 22/WOIN/2013 z dnia 05.02.2013r.
Powyzsze stanowi wypelnienie przepiséw wydanych na podstawie ustawy z dnia 05.08.2010r.
o ochronie informacji niejawnych (Dz.UNrl182,p0z.1228) . § 10 Zarzadzenia nr 53
Komendanta Gtéwnego SG z dnia 23.12.2011r. w sprawie szczeglnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komdérek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych oraz doboru i stosowania srodkéw bezpieczefistwa
fizycznego (Dz.Urz. KGSG 2011,Nr17,poz.56). W/wym. posiada po§wiadczenie bezpieczenstwa
Nr BiOI -95/12P wydane przez Pelnomocnika Komendanta ds. Ochrony Informacji Niejawnych
Bieszczadzkiego Oddzialu SG upowazniajace do dostepu do informacji niejawnych oznaczonych
klauzulg ,$cisle tajne” wazne do 26.04.2022r. oraz za$wiadczenie stwierdzajace odbycie
szkolenia w zakresie ochrony informacji niejawnych nr 54 z dnia 03.03.2011r. Par=Sngiilih
SR posiada réwniez poswiadezenie bezpieczefistwa nr RE0001312C wydane przez Agencje
Bezpieczenstwa Wewngtrznego Delegatura w Rzeszowie stwierdzajace, ze w/wym. daje
rekojmie zachowania tajemnicy w zakresie dostepu do informaciji nigjawnych Unii Europejskiej
oznaczonych klauzula ,,Confidentiel UE/EU Confidential” na okres do 27.03.2022r., w/wym. nie
posiada natomiast zaswiadczenia potwierdzajacego odbycie szkolenia w zakresie ochrony
informacji niejawnych = miedzynarodowych, powyzsze uchybienie powinno zostaé jak
najszybciej usuniete — w/wym. nalezy przeszkolié. Pani‘“ posiada ponadto
upowaznienie nadane przez Komendanta Bieszczadzkiego Oddziatu SG nr 8/12 z dnia
30.01.2012r. do wykonywania czynno§ci w zakresie sposobu oznaczania materiatéw,

umieszczania na nich klanzul tajno$ci 1 innych czynnosci okreslonych w § 13 rozporzadzenia
Prezesa Rady Ministrow z dnia 22.12.2011r. w sprawie sposobu oznaczania materiatéw
i umieszczania na nich klauzul tajnosci (Dz.U.2011.288.1692). Zadania dotyczace realizacii
czynnosci kancelaryjnych zostaly opisane w szczegolowym zakresie obowiazkéw i uprawnieni

Pani SO

- Pani Mgy, 7 :trudniona na stanowisku starszy referent Grupy Zabezpieczenia
Logistycznego Placowki SG w Medyce jest takze osoba upowazniona do wykonywania
czynnosci kancelaryjnych w pelnym zakresie, posiada upowaznienie z dnia 02.01.2013r. nr 393
wydane przez Naczelnika Wydziahi — Pelnomocnika Komendanta ds. Ochrony Informacji
Niejawnych Bieszczadzkiego Oddziatu SG. PaniSEiwaiieiessillk vczcstniczyla w szkoleniu
specjalistycznym w zakresie wykonywania czynnoéci kancelaryjnych zwiazanych z ewidencja
i obiegiem materiatéw zawierajacych informacje niejawne — za§wiadczenie nr 24/WOIN/2013
z dnia 05.02.2013r. Powyzsze stanowi wypelnienie przepiséw wydanych na podstawie ustawy
z dnia 05.08.2010r. o ochronie informacji niejawnych (Dz.U.Nrl182,poz.1228) tj. § 10
Zarzadzenia nr 53 Komendanta Gléwnego SG z dnia 23.12.2011r.. w sprawie szczegdlnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komoérek organizacyjnych
odpowiedzialnych Eg-przetwarzanie materialow niejawnych oraz doboru i stosowania $rodkow
bezpieczefistwa fizycznego (Dz.Urz. KGSG 2011,Nr17,poz.56). W/wym. posiada poswiadczenie
bezpieczefistwa Nr BiOI -86/09S wydane przez Pelomocnika Komendanta ds. Ochrony
Informacji Niejawnych Bieszczadzkiego Oddziatu SG upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzuly ,$cifle tajne” wazne do 14.05.2014r. oraz za$wiadczenie

stwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych nr 56 z dnia
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03.03.2011r. Pani VWil posiada réwniez poswiadczenie bezpieczenstwa nr
RE0001212C wydane przez Agencje Bezpieczenstwa Wewnetrznego Delegatura w Rzeszowie
stwierdzajace, ze w/wym. daje rgkojmie zachowania tajemnicy w zakresie dostepu do
informacji niejawnych Unii Ewopejskiej  oznaczonych klauzula ,,Confidentiel UE/EU
Confidential” . na okres do 27.03.2022r., w/wym. nie posiada natomiast zaswiadczenia
potwierdzajacego odbycie szkolenia w zakresie ochrony informacji niejawnych
miedzynarodowych, powyzsze uchybienie powinno zostaé jak najszybciej usuniete —w/wym.
nalezy przeszkolié.  Pani Wjelumesalh. posiada takze upowaznienie nadane przez
Komendanta Bieszczadzkiego Oddziatu SG nr 11/12 z dnia 30.01.2012r. do wykonywania
czynnosci w zakresie sposobu oznaczania materiatdw, umieszczania na nich klauzul tajnosci i
innych czynnosci okreslonych w § 13 rozporzadzenia Prezesa Rady Ministréw z dnia
22.12.2011r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul tajnos’ci
(Dz.U.2011.288.1692). Zadania dotyczace realizacji czynnosci kancelaryjnych zostaty opisane
w szczegélowym zakresie obowiazkow i uprawnien PaniGiiniiiineesuiiiy,

Osoby wykonujace czynnoéci kancelaryjne w Placowce SG w Medyce posiadaja dobra
znajomo$¢ regulacji prawnych dotyczacych ochrony informacji niejawnych w zakresie
wykonywania czynnosci kancelaryjnych zwigzanych z ewidencja i obiegiem materiatow
zawierajgcych informacje niejawne oraz w zakresie funkcjonowania kancelarii.

Kontroli poddano nastgpujace wrzadzenia ewidencyjne prowadzone przez osoby
upowaznione do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem dokumentdw
niejawnych w Placowee SG w Medyce:

1. Rejestr Teczek Dokumentow Niejawnych, Dziennikéw i Ksigzek Ewidencyjnych nr wg Rtdn
307/10 rozp. 15.06.2010r. zakoficzony na poz. 438 z dnia 31.12.2012r. Prowadzony na biezaco,
zapisy staranne i czytelne dokonane zgodnie z wlasciwoscig kolumn, pojedyncze skreflenia
kolorem czerwonym - wiasciwie opisane.

2. Rejestr Dziennikow Ewidencji i Teczek Nr wg Rtdn 414/12, rozp. 28. ot zawiera
93 pozycji, ostatnia poz. z dnia 13.12.2014r. Prowadzony wiadciwie, pojedyncze skreslenia.
Wpisy zgodnie z opisem poszczegdlnych kolumn. Wiasciwie dokumentowany fakt przekazania
zarejestrowanych akt w przedmiotowym rejestrze do Archiwum Zakladowego poprzez
odpowiednie wpisy w kolumnie ,Informacje uzupelniajace fuwagi” o tresci: ,,Sygnatura
archiwalna ... z dnia... data, imie 1 nazwisko, podpis”. '

Sprawdzono n/wym. wybrane pozycje dokumentéw ze spisow akt przekazanych do Archiwum
Zaktadowego Bieszczadzkiego Oddziatu Strazy Granicznej:

Spis akt przekazanych Nr 1918 do Archiwum Zakladowego BiOSG dnia 08.01.2014r. nr
kanc. 17323/13 z dnia 20.12.2013r. od poz. 1 do poz. 11.

3. Rejestr Teczek Dokumentow Niejawnych, Dziennikow i Ksiqzek Ewidencyjnych nr wg Ridn
466/07 rozp. 01.01.2008r. zakonczony 11.06.2010r. na poz. 307 z dnia 15.06.2010r.
Sprawdzono pozycje niejawne. Uwag nie wniesiono.

4. Ksiqzka rejestrow teczek, dokumentow tajnych, dziennikow i ksiqzek ewidencyjnych PSG
w Medyce nr wg rejestru teczek 380/03 rozp. 06.11.2001r. zakofczono 31.12.2007r. na poz.
463 z 20.12.2005r. Uwag nie wniesiono.
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Rejestry dokumentacji wskazane w pkt. 1-4 prowadzone sg wiasciwie, pojedyncze skreslenia.
Whpisy zgodnie z opisem poszezegblnych kolumn. Wlasciwie dokumentowany fakt przekazania
zarejestrowanych akt w przedmiotowym rejestrze do Archiwum Zakladowego poprzez
odpowiednie wpisy w kolumnie ,Informacje uzupelniajace /uwagi” o tredci: ,,Sygnatura
archiwalna ... z dnia... data, imie 1 nazwisko, podpis™.

Sprawdzono ewidencje wszystkich niejawnych pozycji w rejestrach dokumentacji z nizej
wskazanych spisow:

- spisu akt przekazanych nr 1769 do Archiwum Zakladowego BiOSG w Przemyshu w dniu
12.11.2012r. Nr kanc. Z — 988/12 z dnia 17.10.2012r.

- spisu akt przekazanych nr 1931 do Archiwum Zaktadowego BiOSG w Przemys$lu w dniu
27.01.2014r. Nr kanc. Pf— 178/14 z dnia 20.01.2014r.

- spisu akt przekazanych nr 1927 do Archiwum Zakladowego BiOSG w Przemyé$lu w dniu
21.01.2014r. Nr kanc. Pf— 179/14 z dnia 20.01.2014r.

5. Skorowidze rejestrow Placowki SG w Medyce.
W Palcdéwee SG w Medyce sq dwa skorowidze rejestrow tj.:
1. ,,Skorowidz rejestréw PSG w Medyce” Rtdn Nr 78/07 rozp. 01.01.1998r. zakonczono
19.08.2008r. na pozycji 467/08;
2. ,Skorowidz rejestrow PSG w Medyce” Rtdn Nr 136/08 rozp. 19.08.2008r. ostatnia
pozycia nr 729/14 z dnia 03.02.2014r.
Sprawdzono n\wym. karty zarejestrowane w skorowidzach rejestréw w zakresic dokumentow
nigjawnych: 349/06; 352/06; 5; 494/08; 612/11; 302/06; 566/09; 278/06; 615/11; 272/06;
289/06; 249/06; 445/08; 615/11; 230/2004; 618/ 11; 302/06; 285/06; 288/06; 271/06.
Stan ewidencyjny materialdéw niejawnych ujetych na wyzej wymienionych kartach jest zgodny
ze stanem faktycznym.

6. Dzienniki korespondencyi.

Dziennik ewidencyjny ,,Sciéle Tajne” wch./wych. Rdet BI-ME-Z-7/13 rozp. 07.06.2013r. do

poz. 00-1/13 z dnia 07.06.2013r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Scisle Tajne” weh./wych. wg

Rtdn Pf- 31/07 rozp. 03.01.2007r . zakonczony na poz. 00-4/11 z dnia 16.02.2011r.

Dziennik ewidencyjny ,,Tajne” wch. Rdet BI-ME-Z-8/13 rozp. 24.01.2013r. do poz. 0-7 z dnia

12.02.2014r.

Dziennik ewidencyjny ,Tajne” wych. Rdet BI-ME-Z-9/13 rozp. 09.08.2013r. do poz. 0-1 z

dnia 09.08.2013r.

Dziennik ewidencyjny ,,Tajne” wiasne Rdet BI-ME-Z-124/13 rozp. 04.06.2013r. do poz. 0-2 z

dnia 04.06.2013r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Tajne” wych. nr Rtdn Pf -29/07

rozp. 04.01.2007r. do poz. 0-7/12 Z dnia 17.12.2012r,

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Tajne” wch. nr Rtdn P£-13/07
SEPIM) (01.2007r. do poz. 0-21/12 z dnia 31.12.2012r.

Dziennik ewidencyjny .,Poufne” wlasne Rdet BI-ME-Z-12/13 rozp. 03.01.2013r. cbm Pf-

186/14 z dnia 19.02.2014r.

Dziennik ewidencyjny ,,Poufne” wych. Rdet BI-ME-10/13 rozp. 03.01.2013r. do poz. Pf-92/14

Z dnia 20.02.2014r.

Dziennik ewidencyjny ,,Poufne” wch. Rdet BI-ME-11/13 rozp. 10.01.2013r. do poz. Pf-138/14

z dnia 21.02.2014r.
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Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wiasne Rtdn BI-ME-Z-
36/12 RWD 7 poz. 4 rozp. 05.01.2012r. zakoh. Pf-~593/12 z dnia 06.08.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wlasne Rtdn BI-ME-Z-
317/12, RWD 7 poz. 6 rozp. 06.08.2012r. do poz. Pf- 731/12 z dnia 24.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wch. Rtdn BI-ME-Z-
382/11 rozp. 03.11.2011r. do poz. P~ 821/12 z dnia 28.12.2012r.

Dziennik korespondencji dokumentdéw oznaczonych klauzulg ,Poufne” wych. Rtdn BI-ME-Z-
245/11 Rwd 7 poz. 39 rozp. 18.05.2011r. do poz. Pf— 622/12 z dnia 24.12.2012r.

Dziennik korespondencii dokumentdéw oznaczonych klauzulg , Poufne” wych. wedlug Rejestru
Teczek Z-432/10 rozp. 03.12.2010r. zakoriczony na poz. Pf~234/11 z dnia 18.05.2011r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Poufne” wych. wedlug rejestru
Teczek Z-65/09 rozp. 01.04.2009r. zakonczony na poz. Pf464/10 z dnia 03.12.2010r.

Dziennik korespondencji dokumentdéw qznaczonychklanzula’y,Poufne” weh. nr Rtdn Z—- 35/07
r0zp.04.01.20071. do poz. Pf-295/08 z dnia 17.09.2008r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wch. nr Rtdn Z- 255/10
rozp.19.04.2010r. do poz. Pf-120/11 z dnia 25.03.2011r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wch. nr Rtdn BI- ME-
Z—211/11 rozp.28.03.2011r. do poz. Pf~699/11 z dnia 02.11.2011r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Poufne” wch. nr Rtdn Z— 160/08
rozp. 17.09.2008r. do poz. Pf—112/10 z dnia 19.04.2010r.

Dziennik ewidencyjny ,,Zastrzezone” wch./wych ZC Rdet BI-ME-16/13 rozp.15.02.2013r. do
poz. Z-1/14 z dnia 20.02.2014r.

Dziennik ewidencyjny ,.Zastrzezone” wiasne Rdet BI-ME-13/13 rozp. 03.01.2013r. do poz.
Z-23/14 z dnia 19.02.2014r.

Dziennik ewidencyjny ,Zastrzezone” wych. Rdet BI-ME-14/13 rozp.07.01.2013r. do poz.
7-9/14 z dnia 19.02.2014r.

Dziennik ewidencyjny ,Zastrzezone” wch. Rdet BI-ME-15/13 rozp. 16.01.2013r. do poz.
Z-70/14 z dnia 20.02.2014r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone™ wch. wych. wg
Rtdn BI-ME-2016/11, Rwd 7 poz. 38, rozp. 13.04.2011xr. do poz. Z-244/12 z dnia 27.12.2012r.
Dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Zastrzezone” ZC wg Ridn
Z-33/07 rozp. 02.01.2007r. do poz. wch. Z-10/ZC/12 z dnmia 22.05.2012r. do poz. wych.
Z/198/ZC/09 z dnia 06.08.2009r.

Dziennik korespondenciji dokumentéw oznaczonych klauzula ,,Zastrzezone” wlasne Rdet BI-
ME-37/12 Rwd 7 poz. 5 rozp. 04.01.2012r. do poz. Z-250/12 z dnia 28.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone” wych. wch. Rtdn
Z-35/07 rozp. 03.01.2007r. do poz. Z-66/11 z dnial3.04.2011r.

Podczas kontroli Dziennika ewidencyjnego ,,Poufne” wych. Rdet BI-ME-10/13 rozp.
03.01.2013r. do poz. P£-92/14 z dnia 20.02.2014r. zespdt kontrolny zazadat okazania dokumentu
niejawnego o klauzuli P’ zarejestrowanego w w/wym. dzienniku pod poz. SR
SR, Wykonawca dokumentu a zarazem osoba pobierajaca z kancelarii przedmiotowy
dokument jest =il SNNGUEININERANNNNE Dokument wykonany w 2 egzemplarzach,
adresowany byt do Z-cy Komendanta BiOSG poprzez Naczelnika Wydzialu Operacyjno —
Sledczego BiOSG. Ustalono, iz egz. nr 1 zostal przestany do adresata za wykazem przesytek nr
18/13 poz. 1 z dnia 08.02.2013r., egz. nr 2 zostal pobrany w dniu 08.02.2013r. przez it

SRR - - potwicrdzeniem w dzienniku ewidencyjnym. W trakcie kontroli w
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zwiazku z faktem nie okazania dokumentu nakazano przeprowadzié czynnosci poszukiwawcze
majace na celu odnalezienie dokumentu jednak do dnia 05. 03 2014r nie przymos%y one skutku.
Na powyzsza okolicznoéé R RS e, W ktdrym
oswiadcza, iz dokument _zostai przez niego zmszm Zz wydrukami

wadliwymi w dniu 08.02.2013r. Zespdt kontrolny ustalit, MOW probnych
albo wadliwych dla Systemu Wydzielonych Stanowisk ' e cowki SG w

Medyce” nr wg rejestru teczek 123/09 rozp. dnia 24.03.2009r., pod poz 19 z 2013r. widnieje
zapis, ze AP  dniu 03.02.2013r. zniszczyt 20 stron wadliwych
wydrukéw pism nigjawnych.

Na powyzsza okolicznos¢ Pan « il IIFIE — Inspektor Kancelarii Ogélnej Placéwki SG
w Medyce zlozyla oswiadczenie, ze dokument zarejestrowany w dzienniku korespondencji Rdet
BI-ME-10/13 pod poz. SRS w dniv 08.02.2013r. nie znajduje sic w zasobach
Kancelarii Ogo ni Ry s
Majac na uwadze zapisy ustawy z dnia 05.08.2010r. o ochronie informacji niejawnych
(Dz.U.Nr182,p0z.1228) nalezy stwierdzié, iz doszlo do naruszenia przepiséw ustawy tzn.
zagubienia dokumentu niejawnego badz jego nieuprawnionego zniszczenia. Wobec powyzszego
zaistnial obowiazek okreslony w art. 17 wust. 1 w/wym. ustawy przeprowadzenia czynnosci
wyjasniajacych okolicznosci tego naruszenia oraz ograniczenia negatywnych skutkéw. Zgodnie
z art. 17 ust. 2 w/wym. ustawy, pismem nr Bi-O1/2340/14 z dnia 06.03.2014r. Naczelnik
Wydziatu-Petnomocnik Komendanta ds. Ochrony Informacji Niejawnych BiOSG poinformowat
Agencje Bezpieczenstwa Wewngtrznego Delegatura w Rzeszowie, 0 naruszeniu przepiséw
0 ochronie informacji niejawnych o klauzuli ,,poufne”. Wyjasnienie niniejszego naruszenia
przepisow o ochronie informacji niejawnych, zostalo wylaczone z prac kontroli do wyjasnienia
w drodze odrgbnych czynnosci wyjasniajacych — Postanowienie nr 05/14 o podjeciu czynnosci
wyjasniajacych Komendanta BiOSG z dnia 05.03.2014r.

Dokumenty niejawne sa przechowywane poza kancelaria zgodnie z przepisami
o ochronie informacji niejawnych, nie odnotowano faktu udostepnienia dokumentu niejawnego
funkcjonarinszowi lub  pracownikowi nieposiadajacemu  stosownego poswiadczenia
bezpieczenstwa upowazniajacego do dostepu do informacji niejawnych.

Zespot kontroleréw dokonal sprawdzenia ,Ksiazki wyznaczania funkcjonariuszy Iub
pracownikéw Placéwki Strazy Granicznej w Medyce do konwojowania lub przewozu przesytek”
Rdet Bi-MI-91/13 dafa rozp. 27.03.2013r. W wigkszosci w kolumnie nr 3 pt. ,Data
zakonczenia konwoju Iub przewozu przesylki” stwierdzono brak daty zakonczenia konwoju lub
przewozu przesytki, a w kolumnie nr 4 pt. ,Stopief, imi¢ i nazwisko, dowodey konwoju,
konwojentéw ...” stwierdzono bark danych osobowych konwojentéw, ktérzy potwierdzili
udzial w konwoju w kolumnie nr 13 pt. , Podpisy: dowddcy konwoju, konwojentdéw lub osoby
dokonujacej przewozu potwierdzajace odbycie instruktazu”.

Ostatni wpis nr 18 z dnia 18.02.2014r. to data zakoriczenia prowadzenia przedmiotowe]j ksigzki.
Brak jest podkreslenia i dokonania adnotacji o zakoriczeniu prowadzenia ksiazki.

Od dnia 20.02.2014r. rozpoczeto prowadzenie nowej ,,Ksigzki wyznaczania funkcjonariuszy
lub pracownikéw Placéwki Strazy Granicznej w Medyce do konwojowania lub przewozu
przesylek” Rdet BI-ME-94/14. Ksiazka prowadzona wg obowiazujacego wzoru, wszystkie
wpisy w kolumnach wypelnione kompletne i czytelne.

Zgodnie z § 6 ust. 3 Zarzadzenia Nr 19 Komendanta Gléwnego SG z 27.03.2013r. w sprawie
ochrony przesylek i organizacji obstugi pocztowej w Strazy Granicznej Komendant Placéwki

SG w Medyce upowaznil do okreslania w , Ksiazce wyznaczania funkcjonariuszy/pracownikéw
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Placowki SG w Medyce do konwojowania lub przewozu przesylek” nizej wymienionych
funkcjonariuszy:

1. mjr SGalam S <> G vz e Gaarednz dnia 08.05.2013r.;

2. mjr SGulpinmmiiES; — upowaznienie nr 21 z deideSTPOPIAPN

3. kpt. Sl et ; — 1powaznienie nr 19 z dnia 08.05.2013r.;

4. por. SN~ — upowaznienie nr 17 z dnia 08.05.2013r,;

Upowaznienia do przewozu przesylek oraz konwoju rejestrowane sq W ,,ReJestrze wydanych
upowaznien przez Komendanta PSG w Medyce” Nl '

liczba poz. w 2013r. — 23 szt.; liczba poz. w 2014r. —15 szt Imienne upowaznienia do nadania
i odbioru przesytek wydawane sg Tviigaialfvmiimigeloodnic z obowiazujacym wzorem,
okre§lonym w zatgczniku nr 5 do Zarzadzenia Nr 19 Komendanta Giownego SG z 27.03.2013r.
w sprawie ochrony przesylek 1 organizacji Ml ]

przykladowe upowaznienie nr 9/2014 _

Sprawdzono pozycje niejawne z protokoléw brakowania dokumentéw niearchiwalnych —
oznaczonych symbolem ,,Bc”:
— protokét nr 59/13, nr kanc. 2606/13 z dnia 13.03.2013r., kidre z zastosowaniem przepiséw
o ochronie informacji niejawnych zostaty zniszczone (pozycje nr 2-191; 197-502; 537; 539);
— protokot nr 20/14, nr kanc. 713/14 z dnia 15.01.2014r., ktére z zastosowaniem przepisOw
o ochronie informacji niejawnych zostaly zniszczone (pozycje nr 1-256; 283-287; 289; 202—
321; 323-329);
— protokot nr 37/12 nr kanc. 4656/12 z dnia 28.03.2012, ktdre z zastosowaniem przepiséow
o ochronie informacji niejawnych zostaly zniszczone (pozycje nr 6-58; 60; 73; 75).Uwag nie
wniesiono.

Ewidencje dokumentéw wigczonych do t.e.o. sprawdzono poprzez porownanie zapisoOw
w spisach zawartosci teczki ze stanem faktycznym. Dokonano w zakresie niezbednym do
przeprowadzenia kontroli sprawdzenia zgodno$ci stanu ewidencyjnego ze stanem faktycznym
spiséw zawartosci teczek o nr: ‘
Spis zawartoscei teczki RWD 349-BI-ME-2/13/13035/4/1 poz. 1-20;
Spis zawartosci teczki RWD 349-BI-ME —2/13/13035/4/2 poz. 1-68;
Spis zawartosci teczki RWD 349— BI-ME—2/13/13035/4/3 poz. 69—-80;
Spis zawartosci teczki RWD 349-BI-ME-3/13/13018/4/1 poz. 1-7,
‘Spis zawartosci teczki RWD 349-BI-ME-3/13/13018/4/2 poz. 1-63;
Spis zawartosci teczki RWD 349-BI-ME-3/13/13018/4/3 poz. 64-123;

Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartodci teczki RWD
Spis zawartosci teczki RWD
Spis zawarto$ci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD
Spis zawartosci teczki RWD

349-BI-ME-3/13/13018/4/4 poz.1-146;
349-BI-ME-3/13/13018/4/5 poz. 1-54;
494-BI-ME-1/13/130033/4/1 poz. 1-9;
494-BI-ME—-1/13/130033/4/2 poz. 1-62;
494-BI-ME-1/13/130033/4/3 poz. 63—124;
494-BI-ME-1/13/130033/4/4 poz. 125-186;
494-BI-ME-2/12/7843/4/1 poz. 1-10;
494-BI-ME—2/12/7843/4/2 poz. 1-49;
494-BI-ME-2/12/7843/4/3 poz. 50-78;
494-BI-ME-3/12/7843/4/1 poz. 1-42;
494-BI-ME-3/12/7843/4/2 poz. 43-82;
494-BI-ME-1/14/13098/4/1;
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Spis zawartosci teczki RWD 612-BI-ME-1/13/13055/4/1 poz. 1-21;

Spis zawartosci teczki RWD 612-BI-ME-1/13/13055/4/2 poz. 3-17, 19-44, 4855, 58—59;

Spis zawartosci teczki RWD 612-BI-ME-1/13/13055/4/3 poz. 61-63, 69-71, 73-74, 77,79, 81—
82, 84-85, 90, 97, 99-100, 102-106,108-109,111-112,116-119;

Spis zawartosci teczki RWD 612~BI-ME-1/13/13055/4/4 poz. 120-121,123,125-130;

Spis zawartodci teczki RWD 278/BI-ME-1/13/13036/4/5 poz. 1-4, 10-12, 14, 16-25, 29-33,
3544, 46, 4855, 57-61, 64-66;

Spis zawartosci teczki RWD 278/BI-ME-1/13/13036/4/6 poz. 75, 80-81,85-103,105,107,
111,113, 115, 117-118, 123-124, 126-127,

Spis zawartosci teczki RWD 278/BI-ME-1/13/13036/4/7 poz. 130-133, 136-140,146, 150, 156,
161,167, 169, 171-172;

Spis zawartoscei teczki RWD 278/BI-ME-1/13/13036/4/1 poz. 1-29;

Spis zawartosci teczki RWD 278/BI-ME~1/13/13036/4/2 poz.1-28, 30-31, 34-35, 43-55, 58;
Spis zawartosci teczki RWD 278/BI-ME-1/13/13036/4/3 poz. 61-73, 77-83, 85-87, 89-95;
08,100-112, 114-121, 127-128;

Spis zawartosci teczki RWD 278/BI-ME-1/13/13036/4/4 poz. 130, 133-134, 136-138, 142—
146, 149, 153-156, 158159, 161163, 165-167;

Spis zawartodci teczki RWD 278/BI-ME-2/12/13016/4/1 poz. 1-11;

Spis zawartoéci teczki RWD 278/BI-ME-2/12/13016/4/2 poz. 1, 5-6,8, 11-14, 16-23, 27-28,
30-31, 33-62;

Spis zawartodci teczki RWD 278/BI-ME-~2/12/13016/4/3 poz. 6469, 73, 76-80, 82—100, 102—
103, 105-115, 119-120;

Spis zawartosci teczki RWD 278/BI-ME-2/12/13016/4/4 poz.122-123, 125-137, 140-141,
144-181;

Spis zawartosci teczki RWD 278/BI-ME-2/12/13016/4/5 poz.182-185, 189, 189-197, 199,
201-205, 207, 210, 213;

Spis zawartosci teczki RWD 615/BI-ME-2/12/12981/4/1 poz. 1-59;

Spis zawartosci teczki RWD 615 /BI-ME-2/12/12981/4/2 poz. 1-68;

Spis zawartosci teczki RWD 615 /BI-ME-2/12/12981/4/3 poz. 69 —97;

Spis zawartoéci teczki RWD 615 /BI-ME-2/12/12981/4/4 poz. 98~165;

Spis zawartoéci teczki RWD 615 /BI-ME-2/12/12981/4/5 poz. 166-233;

Spis zawartoéci teczki RWD 615 /BI-ME-~2/12/12981/4/6 poz. 234-260;

Spis zawartosci teczki RWD 615 /BI-ME-2/13/12981/4/7 poz. 261-328;

Spis zawartosci teczki RWD 615 /BI-ME-2/13/12981/4/8 poz. 329-396;

Spis zawartosci teczki RWD 615 /BI-ME-2/13/12981/4/9 poz. 397—425;

Spis zawartodci teczki RWD 615 /BI-ME-~2/13/12981/4/10 poz. 426-493;

Spis zawartosci teczki RWD 615 /BI-ME—2/13/12981/4/11 poz. 494-561;

Spis zawartosci teczkit RWD 615 /BI-ME-2/13/12981/4/12 poz. 562—606;

Spis zawartoéci teczki RWD 615 /BI-ME-2/13/12981/4/13 poz. 607-652;

Spis zawartodci teczki RWD 615 /BI-ME-1/13/13042/4/1 poz. 1-4,10;

Spis zawartodci teczki RWD 615 /BI-ME-1/14/13106/4/1 poz. 1-17;

Spis zawartosci teczki RWD 615 /BI-ME—3/13/12988/4/3 poz. 1-33;

Spis zawartosci teczki RWD 615 /BI-ME-3/12/12988/4/1 poz. 1-65;

Spis zawartosci teczki RWD 615 /BI-ME-3/12/12988/4/2 poz. 1-16;

Spis zawarto$ci teczki RWD 615 /BI-ME-1/12/12912/4/1 poz. 1-24;

Spis zawartodci teczki RWD 615 /BI-ME—6/11/12912/4/1 poz. 1-53;

Spis zawartosci teczki RWD 615 /BI-ME-6/11/12912/4/2 poz. 1-25;
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Spis zawartosci teczki RWD 615/BI-ME-8/11/12931/4/1 poz. 1-9;

Spis zawartosci teczki RWD 615/BI-ME—8/11/12931/4/2 poz.1-68;

Spis zawartoéci teczki RWD 615/BI-ME—8/11/12931/4/3 poz. 69-126, 132-136;

Spis zawartodci teczki RWD 615/BI-ME-8//11/12931/4/4 poz. 137-204;

Spis zawartosei teczki RWD 615/BI-ME-8//11/12931/4/5 poz. 205-221;

Spis zawartosci teczki RWD 615/3/11/9049/4/1 poz. 16-19;

Spis zawartosci teczki RWD 615/3/11/9049/4/2 poz.1-3, 14-17,19-22, 26-27, 29-33, 36, 38—
39, 41, 47, 55, 58, 64, 66; |
Spis zawartosci teczki RWD 615/BI-ME-3/12/9049/4/3 poz.69, 72, 7576, 79, 82, 84-85;

Spis zawartosci teczki RWD 615/BI-ME-3/12/9049/4/4 poz. 91, 93, 97, 104, 106-108, 117,
121-128, 134, 136-141, 144;

Spis zawartodci teczki RWD 615/BI-ME-3/12/9049/4/5 poz. 148,150,155,163,167-169,172,178,
181, 186-188,193,196-202, 210-211;

Spis zawartosci teczki RWD 615/BI-ME—3/13/9049/4/5 poz.215-216;

Spis zawartosci teczki RWD 615/BI-ME-3/13/9049/4/6 poz. 201-202, 217, 222, 228-229, 237,
239, 242-246, 250, 252, 256-259, 261-262, 266274, 277-281, 284;

Spis zawartosci teczki RWD 615/BI-ME—3/13/9049/4/7 poz.285-293;

- Spis zawartosci teczki RWD 615/BI-ME-3/13/9049/4/8 poz. 294-305, 308-336, 339-348, 351—
363;

Spis zawartosci teczki RWD 615/BI-ME-3/13/9049/4/9 poz. 364, 366-378, 380-405, 407, 410-
420; '

Spis zawartosci teczki RWD 272/BI-ME—3/12 Pf-344/10/1; poz. 1, 34;

Spis zawartoéei teczki RWD 272/BI-ME—4/12 Z-345/10/1 poz. 1-13;

Spis zawartosci teczki RWD 272/BI-ME—4/127Z-345/10/2, 3 —18, 39, 19-28, 33-38, 25-32

Spis zawarto$ei teczki RWD 289/2/10/Z—415/10/1;

Spis zawartosci teczki RWD 289/2/10/Z—415/10/2-3;

Spis zawartosci teczki RWD 289/2/12/Rdet BI-ME /Z—415/10/191 21;

Spis zawartosci teczki RWD 289/2/14/ Rdet BI-ME /Z-14/26;

Spis zawartosci teczki RWD 289/2/10/2—415/5;

-'Spis zawartosci teczki RWD 289/2/12/ Rdet BI-ME /Z-415/10/22,

Spis zawartosci teczki RWD 289/2/13/ Rdet BI-ME /7Z—415/24,

Spis zawartosci teczki RWD 289/2/10 Z-415/7,

Spis zawartoéci teczki RWD 289/2/11 Z—415/10/16;

Spis zawartosci teczki RWD 289/2/12 Rdet BI-ME /Z-415/20;

Spis zawartoéci teczki RWD 289/2/12 Rdet BI-ME /Z—415/10/23;

Spis zawartosci teczki RWD 289/2/14 Rdet BI-ME /Z—415/27,

Spis zawartosci teczki RWD 289/2/13 Rdet BI-ME /Z—415/25;

Spis zawartodci teczki RWD 289/2//7-415/10/12;

Spis zawartosci teczki RWD 289/2/10/Z—415/6;

Spis zawartosci teczki RWD 289/2/10/Z-415/10;

Spis zawartosci teczki RWD 289/2/11/7-415/10/18,;

Spis zawartosci teczki RWD 289/2/11/Z—415/10/14;

Spis zawartosci teczki RWD 289/2/11/7-415/10/15;

Spis zawartosci teczki RWD 289/2/10/Z—415/10/4;

Spis zawartosci teczki RWD 289/2/10/Z-415/8,;

Spis zawartosci teczki RWD 289/2/10/Z—415/11;

Spis zawartodci teczki RWD 289/2/11/Z-415/10/13;
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Spis zawartosci teczki RWD 289/2/11/Z-415/10/17,;

Spis zawartosci teczki RWD 618/ BI-ME-5/13/13097/4/1 poz. 1-3;

Spis zawartosci teczki RWD 618/ BI-ME-5/13/13097/4/2 poz. 29, 39—40;

Spis zawartosci teczki RWD 618/ BI-ME-5/13/13097/4/3 poz. 41-58, 77-80;

Spis zawartosci teczki RWD 618/BI-ME—-5/13/13097/4/4 poz. 81-96;

Spis zawarto$ci teczki RWD 618/BI-ME—5/13/13097/4/5;

Spis zawartosci teczki RWD 302/BI-ME-1/14/13056/4/1 poz. 1-12;

Spis zawartosci teczki RWD 302/BI-ME-7/13/13056/4/1 poz. 1-21;

Spis zawartosci teczki RWD 302/BI-ME-7/13/13056/4/2 poz.1-8;

Spis zawartosci teczki RWD 302/4/09/7870/4/1 poz. 1-14;

Spis zawartosci teczki RWD 302/4/09/7870/4/2 poz. 40-58;

Spis zawartodci teczki RWD 302/3/09/7870/4/1 poz. 30, 32-34,37, 39, 45, 48, 51, 53-54, 57-61,
62, 6667, 6971, 73-74, 77-78, 82-83, 86, 88, 90-92;

Spis zawartosci teczki RWD 302//BI-ME-2/13/13030/4/1 poz. 1-20;

Spis zawartosci teczki RWD 302/BI-ME-2/13/13030/4/2 poz. 1-33, 36-48, 52-53;

Spis zawartosci teczki RWD 271/BI-ME-1/13091/4/1 poz. 1-6;

Spis zawarto$ci teczki RWD 271/BI-ME-1/13091/4/2 poz. 9-10, 12, 14-15, 18-24, 27-32.

Na podstawie w/wym. dokumentdéw stwierdzono, iz zapisy sg kompletne i odzwierciedlajg stan
faktyczny. Stwierdzono pojedyncze uchybienia polegajace m.in. na umieszczaniu
w niewlasciwej kolumnie na spisie zawartosci teczki numeréw ewidencyjnych pism.

Obieg zewnetrzny dokumentéw niejawnych sprawdzono na podstawie analizy wykazéw
przesylek niejawnych nadanych przez Placdwke SG w Medyce w 2013 roku oraz wykazu
przesytek wydanych. )

Sprawdzono pozycje nigjawne z wykazdw przesytek nadanych o numerach:
—1/2013 (BI-ME-P{-3/13, BI-ME-Pf-4/13);

—2/2013 (BI-ME-P£-5/13, BI-ME-P{-6/13);

—3/2013 (BI-ME-P{-7/13, BI-ME-Pf-8/13);

—4/2013 (BI-ME-P£-10/13);

— 5/2013 (BI-ME-Z-2/13);

—6/2013 (BI-ME-Pf-11/13, BI-ME-P{-12/13);

—7/2013 (BI-ME-P{-13/13);

—8/2013 (BI-ME-Z-4/13 egz.nr 2);

—9/2013 (BI-ME~Z—4/13 egz.nr 1, BI-ME-P{~17/13);

—10/2013 (BI-ME-Pf19/13);

—11/2013 (BI-ME-P-23/13);

—12/2013 (BI-ME-P£-27/13, BI-ME-P£-28/13, BI-ME~P£-29/1 3);
—13/2013 (BI-ME-P{-39/13);

—14/2013 (BI-ME-P{-45/13, BI-ME-P{-52/13, BI-ME-P{-53/13);
—15/2013 (BI-ME-Pf-54/13);

—16/2013 (BI-ME-Z-8/13);

—17/2013 (BI-ME-P{-55/13, BI-ME-P{-61/13, BI-ME-P{f-72/13);
- 19/2013 (BI-ME-P{-74/13, BI-ME-Pf-76/13, BI-ME-P{-77/13, BI-ME-P£-78/13);
—20/2013 (BI-ME—Z-9/13);

—23/2013 (BI-ME-Pf-96/13, BI-ME-P{~97/13);

—140/2013 (BI-ME-P{f-500/13);

—141/2013 (BI-ME-Pf-51 1/13);
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-142/2013 (BI-ME-P{f-512/13, BI-ME-Pf-513/13);

-143/2013 (BI-ME-P{-517/13, BI-ME-Pf-518/13, BI-ME-Pf-519/13, BI-ME-P{-520/13,
BI-ME-P{-514/13, BI-ME-P{-515/13);

—144/2013 (BI-ME-P{-540/13).

Sprawdzono roéwniez pozycje niejawne z wykazu nr 28/R/13 przesylek wydanych o numerach
(Pf—80/13, Pf—81/13, Z-2/12).

Wykazom przesylek nadawano kolejne numery w kolejnosei ich sporzadzania w danym roku
kalendarzowym, co jest zgodne z § 26 ust. 3 Zarzadzenia nr 53 Komendanta Gléwnego SG
Z dnia 23.12.2011r. w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komorek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych oraz doboru i stosowania srodkdw bezpieczenstwa fizycznego (Dz.Urz. KGSG 2011,
nrl7, poz.56).

Zespdt kontroleréw dokonat sprawdzenia losowo wybranych pism niejawnych
niepodszytych do teczek akt w 2013 roku oraz latach ubieglych znajdujacych si¢ na stanie
Kancelarii Ogolne;j: k
Pf~163/07, BI-ME-PF-8/13/W, BI-ME-PF-14/13/W, BI-ME-PF-15/13/W, BI-ME-PF-
94/13/W, BEME-PF-94/13/W, BI-ME-PF-95/13/W, BI-ME-PF-99/13/W, BI-ME-PF-
108/13/W, BI-ME-PF-113/13/W, B--ME-PF-115/13/W, BI-ME-PF-119/13/W, BI-ME-PF-
121/13/W, BI-ME-PF-121/13/W, BI-ME- PF-139/13/W, BI-ME-PF-140/13/W, BI-ME- PF—
125/13/W, BI-ME- PF-153/13/W, BI-ME- PF-155/13/W, BI-ME-PF-192/13/W, BI-ME PF-
195/13/W, BI-ME- PF-213/13/W, BI-ME-PF-217/13/W, BI-ME-PF-218/13/W, BI-ME— PF—
442/13/W, BI-ME-PF-425/13/W, BI-ME-Z-99/13/W, BI-ME-Z-115/13/W, BI-ME-Z-
153/13/W, BI-ME-Z-170/13/W, BI-ME- Z7Z-182/13/W, BI-ME-Z-188/13/W, P{-54/14,
7-18/14, Pf-512/13, 0-12/13, BI-ME-PF-13/13, BI-ME- PF-94/13, BI-ME-PF-95/13,
BI-ME-PF-163/13, BI-ME-PF-164/13, BI-ME- PF-165/13,BI-ME- PF-166/13, BI-ME—-
PF-167/13, BI-ME- PF-201/13, BI-ME- PF-202/13, BI-ME-PF-249/13, BI-ME-PF-250/13,
BI-ME- PF-251/13, BI-ME~PF-297/13, BI-ME- PF-298/13, BI-ME- PF-368/13, BI-ME—-
PF-457/13, BI-ME-PF-460/13, Pf-188/13, Pf 189/13, Pf-190/13, P{227/13, P311/13,
Pf-316/13, Pf- 402/13, P£- 458/13, P£~773/13, BI-ME- PF-12/13, BFME-PF-17/13, BI-ME
-PF-55/13, BI-ME PF-74/13, BI-ME-PF-185/13, BI-ME-PF-186/13, BI-ME-PF-247/13,
- B-ME-PF-261/13, BI-ME-PF-264/13, BI-ME-PF-517/13, BI-ME-PF-518/13, Pf43/13,
P£395/13, Pf-650/13, PF-654/13, Pf-816/13, Pf-821/13, Pf- 826/13, Pf-17/14, Z-38/14,
7-39/14, Z-85/13, BI-ME-Z-50/13, PF-517/13/W, PF-583/13/W, PF-569/13/W,
PF-568/13/W, BI-ME-Z-29/12, BI-ME-Z-28/12, Z-52/12/W, Z-49/13, Z-173/12, BI-ME-Z—
3/13, Z-105/12, BI-ME-Z-46/WSK01 /MED. /P/11, Z-121/12, Z-108/12, BI-ME —-Z-185/12,
BI-ME —-Z—45/WSK02/MED. /P/11, Pf-510/11, BI-ME-Z-147/WSKO01/MED./p/11, P£-719/10,
7-29/11, Z-27/13, Z-44/13, Z-40/11, Z-114/11, PF-68/14, BI-ME —Z-189/11, Rdet Z-74/14,
Rdet Pf—171/14, Rdet 0-29/08, Z-269/07, Z-186/09, Z—48/12, 7-34/14, Rdet Z— 366/12.

Sprawdzeniu poddane zostaly réwniez losowo wybrane pisma niejawne niepodszyte do
teczek akt w 2013 roku oraz latach ubieglych, ktére zostalty pobrane z Kancelarii Ogolnej przez
osoby upowaznione o nr: Z-223/09, Z-22/14; Z-76/12; Z-50/12; Z-31/12; Z-17/12; Z-257/11;
Z-232/11; Z-210/11, Z-167/11, Z-127/11, Z-104/11; Z-91/11, Z-71/11, Z-43/11, Z-30/11,
7Z~18/11—dokumenty posiadat Kierownik Zmiany/. BI-ME-Z-45/13, BI-ME—Z2-46/13 BI-ME-
Z-214/WSK—-02/MED/P/11, BI-ME-Z-35/13, BI-ME-Z-17/13, BI-ME-Z-8/13, BI-ME—-Z~

11/13, BI-ME-Z-183/12, BI-ME-Z-107/12, BI-ME—Z-107-WSK-02/MED/P/11, P{-64/14,
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Pf-83/14, Pf-84/14, Pf-397/13, Pf-182/13, Z-123/11, Pf-705/10, P£689/11, PF-85/14,
PF-112/09, PF-67/14, P-667/13, Pf-668/13, P~677/13, P£~531/13, P£-529/13, P£-528/13,
P{-535/13, Pf-542/13, Z-78/13, Z-102/11, Z-227/12, Z-211/12, Z-212/12, Z-254/11,
Z-131/12, P£709/12, Z-203/11, Z-49/12, Z-187/09, Z-103/11, Z-241/12, Z-95/12, Z-104/12,
Z-127112, Z-142/12, Z-180/12, Z-215/12, Z-229/12, Z-243/12, Z-3/13, Z-14/13, 7-29/13,
Z-3713, Z-53/13, Z-64/13, Z-84/13, Z-98/13, Z-116/13, Z-136/13, Z~151/13, Z-223/09,
Z-175/13, Z-53/12, Z-141/08, P{-443/10, Z-150/13, Z-173/13, Z-141/13, Z-172/13,
Z-213/11, Z-5/10, Z-54/10, Z-171/10, Z-181/10, Z-76/12, Z-50/12, Z-31/12, Z~-17/12,
Z-257/11, Z-232/11, Z-210/11, Z-167/11, Z-127/11, Z-120/11, Z-104/11, Z-91/11, Z-71/11,
Z-43/11, Z-30/11, Z-18/11, Z-8/10, Z-71/12, Z-219/07, Z-33/12, Z-51/12, Z-11/08, Z-32/11,
Z-7/10, Z-18/10, Z-99/12, Z-35/11, Z-23/12, Z-13/12, Z-28/11, Z-16/11, Z-14/11, Z-35/10,
P1-32/11, P£33/11, Pf34/11, Z-6/12, Z-14/12, Z-41/12, Z-25/11, Z-73/12, Z-186/09,
7-49/12, 7-269/07, Z-173/12, Z-105/12, Z-21/12, Z-108/12, P£-510/11, P£-719/10, Z-29/11,
Z-27/13, Z-43/13, Z40/11, Z-114/11, Pf~512/08, Z-226/10, Z-150/13, Z~149/13, Z-187/09,
Z-204/12, Z-87/09, Z—49/12, Z-140/13, Z-187/09, Z-49/12, Z-150/13, Z-148/13, Z-187/09,
Z7-49/12, Z-204/12, Z-77/10, Z-164/10, (Hasta do stanowiska Pesel 7Z-23/14, Z-140/13,
Z-139/13); Z-24/10, Z-154/09, BI-ME- Pf-571/13/W, Bi-ME- Z-234/13/W, Z-74/12,
Pf418/12, BI-MI-Z-11/13.

Kontroli poddano nizej wymienione dokumenty niejawne o klauzuli ,,tajne”, pod katem
ewidencji oraz posiadania zalozonych i wypelionych kart zapoznania sie z dokumentem:
1) BI-ME-0-02-Rubin0303.021/11 liczba podpiséw potwierdzajacych zapoznanie sig
z dokumentem — 3; '
2) 0-17/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 3;
3) 0-18/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 2;
4) 0-15/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 4;
5) 0-3/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 3;
6) 0-7/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 2;
7) 0-8/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 2;
8) 0-3/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 2;
9) 0-10/11 liczba podpiséw potwierdzajgcych zapoznanie sie z dokumentem — 2;
10) 0-116/09 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 4;
11) 0-115/09 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 4;
12) 0-32/10 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 10;
13)-0-1/11 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 9;
14) 0-22/11 liczba podpiséw potwierdzajacych zapoznanie sie¢ z dokumentem — 4;
15) 0-1/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 5;
16) 0-2/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 3;
17) 0-4/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 9;
18) 0-16/11 liczba podpiséw potwierdzajacych zapoznanie sic z dokumentem — 5;
19) 0-10/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 3;
20) 0-12/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 5;
21)0-13/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 5;
22)0-19/12 Iiczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 7;
23) 0-20/12 liczba podpiséw potwierdzajacych zapoznanie sig z dokumentem — 3;
24) 0-21/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 6;

25)0-1/13 liczba podpisow potwierdzajacych zapoznanie sie z dokumentem — 2;
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26} 0-3/13 liczba podpisdéw potwierdzajacych zapoznanie sig¢ z dokumentem — §;

27) 0-2/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 6;

28) 0—4/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 6;

29) 0—-6/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 4;

3() 0-9/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 4;

31)0-10/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 4;

32)0-11/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 4;

33) 0—13/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 5;

34) 0-14/13 liczba podpiséw potwierdzajgcych zapoznanie si¢ z dokumentem — 6;

35) 0-15/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 5;

36) 0-16/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 6;

37) 0-18/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 6;

© 38)0-20/13 liczba podpiséw potwierdzajacych zapoznanic sie z dokumentem — 6;

39)0-21/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 4;

40) 0-22/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 3;

41)0-23/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 5;

42) 0-26/13 liczba podpisdéw potwierdzajacych zapoznanie si¢ z dokumentem — 7;

43)0-27/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 7;

44) 0-25/09 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 9;

45)0-28/13 liczba podpiséw potwierdzajacych zapoinanje si¢ z dokumentem — 6;

46) 0-29/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 6;

47)0-32/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 4;

48) 0-33/13 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 4;

49) 0-2/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 5;

50) 0-5/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 7;

51) 0-24/11 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 2;

52) 0-31/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 3;

53) 0-30/13 liczba podpisdéw potwierdzajacych zapoznanie si¢ z dokumentem — 3;

54) 0-4/14 liczba podpis6w potwierdzajacych zapoznanie si¢ z dokumentem — 2;

55) 0-6/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 2.
Wiszystkie skontrolowane, w/wym. dokumenty niejawne oznaczone klauzulg ,tajne” posiadaly
zatozone 1 wypelnione karty zapoznania sie z dokumentem oznaczonym klauzulq ,,tajne”— co jest
zgodne z § 7 ust. 2 Rozporzadzenia Rady Ministréw z dnia 07.12.2011r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz.U.276 poz.1631).

Sprawdzono ewidencje 1 obieg dokumenléw oznaczonych klauzuly ,lajne” nr 0-1/13
i 0-2/13. Egzemplarze numer 1 zniszczono wpis na protokole brakowania 20/14 zat. 1 poz. 284
i 285, natomiast egzemplarze nr 2 wiaczono do teo, a nastepnie odestano za wykazem przesylek nr
WP 63/13 poz. 1 z11.06.2013r.
Sprawdzono ewidencje i obieg dokumentu oznaczonego klauzulg ,Scisle tajne” nr 00-1/13.
Egzemplarz numer 1 przestano za wykazem przesylek nr WP 61/13 poz. 1, natomiast egzemplarz
nr 2 zniszczono - protokdt brakowania nr 20/14 zal.l poz. 283 - 29.01.2014r. Zapisy
w urzadzeniach ewidencyjnych, w ktorych byly zaewidencjonowane zniszczone dokumenty
niejawne sa kompletne, stwierdzono pojedyncze wpisy omylkowe — prawidtowo opisane zgodne
z obowiazujacymi przepisami tj. § 62 Zarzadzenia nr 53 Komendanta Gléwnego SG =z dnia

23.12.2011r. w sprawie szczegdlnego sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz
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innych komorek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych oraz
doboru i stosowania $rodkéw bezpieczenstwa fizycznego (Dz.Urz.KGSG 2011, Nr 17, poz. 56).

Dla pism o nr: Pf-116/14; Pf-57/14; Pf-35/14; P£-1/14; Pf-818/13; Pf-804/13;
P{~791/13; Pf-784/13; Pf-779/13 stwierdzono brak stosownych informacji na dokumentach
o odlaczeniu zatacznikéw od pism przewodnich. Powyzsze stanowi czynno$é kancelaryjna i winno
by¢ wykonywane przez pracownika kancelarii. Uchybienie ma charakter formalny, nie wptywa na
stan ochrony informacji niejawnych.

Poddano kontroli ,,Ksigzke ewidencji kluczy” Nr Rdet Bi-ME 26/13, Rwd 5 poz. 4 rozp.
02.01.2013r,, zakonczoma 13.02.2014r., kart 141. W ksigzce stwierdzono nizej wskazane
mepraw1dlowosc1 — brak podpisu przyjmujacego klucze , kol. 7 poz. 1-17 (Wi, poz. 38-51, 1-17
). poz. 6373 (B, poz. 89-98 (Y
- wpoz. 110 -171 brak wpisu dot. nazwiska i podpisu przyjmujacego klucze; w poz. 182-204, 206—
235, 268-275, 288-316, 318-350, 362-410, 422446, 451-458, 460470, 482-513, 515-517, 527,
533-536, 538, 541-606, 614630, 632651, 662—782 brak wpisu w kolumnach 61 7 tj. stopien
imig i nazwisko, podpis przyjmujacego;

—od 48 strony ksiazki brak wypeinienia kolumny nr 1 tj. ,,.Lp”;

—od 48 strony do strony 58 oraz od strony 59 do 109 brak wypetnienia kol. 6 i 7 tj. ,,stopiefi, imie
i nazwisko”,” podpis przyjmujacego” (za wyjatkiem por. SN

— w zakresie wydania kIuczy do uzytku (kol. 9,10,11) zapisy sg kompletne poza pojedynczymi
przypadkami, (him SwilIpisu np. na kartach 49, 81) '

—poz. 711,601, 585 572 505 calkowigmmie

W zakresie wypelniania kolumn dot. ,,zdane do przechowania™ poza wyzej opisanymi brakami
opisanymi kol. 1, 61 7 stwierdzono liczne braki w zakresie kolumn 2,3,4,5.

»Ksiazka ewidencji kluczy” Nr Rdet Bi-Me 92/14 Rwd nr 5 poz. 12 . Poz. 14.02.2014r. od str. 3
brak wpiséw w kol. 6 i7 za wyjatkiem por. Pilawa. Poz. 45 — 49 , 56,57,53,60 -61,68, 71,71,72,
81,84,56,88,89,90,92,96,98,105,106,111,112,114,116, 118,122,124,125, 132,135,137,138,141,145,
146,149,152,155, 156, 161-175 barki w zakresie wypehiania kolumn nr 2 i 5.

Poza tym stwierdzono w zakresie obydwoch ksigzek, ze kolumny dot. ,,Zdania do przechowania”
nr 2 - 5 wypelniane s3 przez osoby zdajace klucze, a winny byé wypelniane przez stuzby dyzurne.

Zespolowi kontrolnemu przedtozono do kontroli  “Ksiazke ewidencji przepustek

wydanych gosciom (interesantom)” nr.wg rejestru teczek nr 8/10 rozp. dnia 01.01.2010r. do poz.
09.03.2011r. Stwierdzono brak kontynuowania prowadzenia w/wym. ksiazki, co stanowi
naruszenie regulacji w przedmiotowym zakresie,
Okazano dokument nr kanc. 609/08 z dnia 14.11.2008r. ,Ksiazka ewidencji przepustek (kart
dostepu). Nr Katy 103, 190, 215, 153, 220, 604, 544 — brak podpisu w kolummnie nr 8 .
,» Pokwitowanie odbioru karty dos.” dokument sk}ada sie z luznych kartek, brak numeracji kartek,
dokument nie zszyty.

Skontrolowano ,,Zeszyt pracy systemu CCTV PSG Medyka” wg rejestru nr teczek
119/08 rozpoczgto 14.07.2008r. do zapisu na karcie nr 5 z 2012r. Brak wpiséw za rok 2013.

Po stwierdzeniu wyzej opisanych uchybien w zakresie prowadzenia dokumentacji stuzby
ochrony w Placowce SG w Medyce dzialajac na podstawie art. 22 pkt. 5 ustawy z dnia

15.07.2011r. o kontroli w administracji rzadowej (Dz.U.2011r., Nr 185, poz. 1092) zesp6t kontrolny
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zazgdal zlozenia od Komendanta Placowki SG w Medyce pisemnych wyjasnien w niZej
wymienionym zakresie wynikajacym z Decyzji Nr 208 Komendanta Giéwnego Strazy Granicznej
z dnia 02.12.2011r. w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w Strazy
Granicznej, t].:

1. czy zgodnie z § 3 ust. 2 pkt.2 wyznaczono funkcjonariusza odpowiedzialnego za organizacije
i nadzor nad ochrong fizyczna w Placowce SG w Medyce. Powyzsza informacja powinna dotyczy¢
okresu od 01.01.2011r. do 27.02.2014r. W przypadku wyznaczenia osoby poproszono o wskazanie
sposobu wyznaczenia tej osoby, podania jej danych personalnych oraz szczegélowego zakresu jej
zadan;

2. poproszono o przedstawienie obowigzujacych w Placéwce SG w Medyce zasad wydawania
1 przechowywania kluczy;

3. przygotowani€+odpowiedzi nt. sposobu realizacji zadania okre$lonego w § 12 ust. 1 pkt. 5
(wykaz kluczy i 0s6b upowaznionych do ich*paerania); W i
4. opisanie sposobu realizacji zadania okreslonego w § 13 ust.l pkt 3 (ksiazka ewidencji
przepustek wydanych go$ciom/interesantom/).

W odpowiedzi na  powyzisze zapytania Komendant Placowki SG w Medyce pismem
BI-ME/480/2014 z dnia 28.02.2014r. poinformowat zesp6t kontrolny, iz.

1. ,, zgodnie z § ust. 2 pkt 1 Decyzji Nr 208 KGSG z dnia 02.12.2011r. w sprawie ochrony obiektow
oraz organizacji stuzby ochrony w Strazy Granicznej w Placowce SG w Medyce wyznaczono
funkcjonariusza odpowiedzialheie ' ##rganizacje i nadzér nad ochrong fizyczna:

— w okresie od 01.01.2011r. do 06.02.2011r. — brak mozliwosci wskazania,

— w okresie od 07.02.2011r. do 06.09.2013r. — st.chor.sztab. SG ‘
~0d dnia 01.02.2014r. -- obecnie chor. SENENGERE

2. ,zgodnie z obowigzujacymi zasadami stuzba dyzurna powinna wydawaé klucze tylko osobom
upowaznionym do ich pobierania, a w przypadku nieobecnosci osoby uprawionej, Komendant
Placowki SG w Medyce moze zezwoli¢ na pobieranie kluczy do pomieszczen stanowigeych
strefe administracyjng klasy I, II oraz inmych kluczy funkcjonariuszom i osobom nie ujetym
w wykazie. Fakt zdania kluczy powinien byé odnotowywany przez shizbe dyzurna w Ksiazce
ewidencji kluczy. Klucze do pomieszczern sthuzbowych oraz innych pomieszezen Placéwki SG
w Medyce sa zdawane w zareferowanych plastikowych pojemnikach Iub zareferowanych
parcianych woreczkach. Stuzba dyzurna przechowuje i sprawuje nadzér nad zareferowanymi
pojemnikami i woreczkami umieszczonymi w zamykanej na klucz, drewnianej szafce.”;

3. ,wyznaczona shizba dyzurna posiada wykaz kluczy 1 oséb upowaznionych do ich pobierania,
ktéry powinien znajdowaé sie w pomieszczeniu stuzby dyzurnej. W dniu 27.02.2014r. shuzba
dyzurna nie posiadala w.wym. wykazu, gdyz poddawany byl on weryfikacji przez Kierownika
Zespotu Shuzby Dyzurnej Grupy Granicznej PSG w Medyce. W chwili obecne] wykaz kluczy
1 0s6b upowaznionych do ich pobierania znajduje sie w pomieszczeniu shuzby dyzurnej.”;

4, ,.decyzja Komendanta Placéwki SG w Medyce podjeta 09.03.2011r. przestata by¢ prowadzona
»Ksigzka ewidencji przepustek wydanych gosciom (interesantom) Placowki SG w Medyce”.
Powyzsza decyzja podjeta zostala z uwagi przede wszystkim na ilo§¢ 1 charakter gosci
przebywajacych do Placoéwki, a takze z uwagi na specyficzny charakter czynnosci realizowanych w
siedzibie Placowki SG w Medyce, w tym m.in. cudzoziemcami kierowanymi do II linii kontroli,
podréznymi ktdérym umozliwia sie kontakt z Kierownikiem Zmiany, a takze pracownikami firm
wykonujacymi rézne prace i ushugi dla administratora DPG, tj. Zaktadu Obslugi Przejsc
Granicznych w Korczowej”.

Strona 16 z27



Pismem nr BI-ME 512/2014 z dnia 04.09.2014r. przedstawiony do kontroli zostat
»Wykaz kluczy i 0s6b upowaznionych do ich pobierania w PSG w Medyce” nr kanc. 447/11 z dnia
31.08.2011r. Wykaz wymaga aktualizacji, poniewaz na wykazie widnieja, jako osoby upowaznione
do pobierania kluczy, funkcjonariusze ktérzy nie petnia juz stuzby w Placéwce SG w Medyce min.

AR i e e, 1107

Okazano do kontroli ,,Plan ochrony informacji niejawnych Placéwki Strazy Graniczne;
w Medyce” z dnia 17.11.2008r. - Nr kanc. Z-212/12 z dnia 18.10.2012r. str.15 + zal. 1 na 3 str.
oraz ,Instrukcje ochronygeisriesomhrypalgetrazy Granicznej w Medyce” z dnia 17.11.2008r. —
nr kanc. Z-211 z dnia 18.10.2012r. Po dokonaniu anahzy wWyzej przedstamonych dokumentéw
zespol kontrolerdw stwierdzil, ze:
W _.Instrukcii” str. 5/18 pkt. 7 lit. C okreslono prawidlowo zadania Kierownika Zmiany lub
funkcjonariusza peinigcego shuzbe dyzurna w zakresie sprawowania nadzoru nad zabezpieczeniem
stref bezpieczefistwa tj. ,,wydawanie kluczy do pomieszczeti shuzbowych stanowiacych strefe
bezpieczenstwa klasy I i II funkcjonariuszom upowaznionym zgodnie z ,,Wykazem o0s6b
upowaznionych do pobierania kluczy”, wykaz oséb upowaznionych do pobierania kluczy sporzadza
wyznaczony przez Komendanta PSG funkcjonariusz; Prowadzenie ksigzki ewidencji kluczy”.
W_..Instrukeji” str. 7/18 pkt. 7 lit. F okre§lono zadania w zakresie prowadzenia dokumentacji
stuzbowej: biezace prowadzenie ,Ksiazki Stuzby PSG”, ,,Dziennika Stuzby Kierownika Zmiany?”,
“Ksiazki Ewidencji Broni”, ,Ksiazki Ewidencji Kluczy”, ,,Zeszytu Pracy Systemu CCTV PSG
Medyka” oraz nadzér nad prowadzeniem ,Ksigzki Ewidencji Przepustek Wydanych Gosciom”
1 innej dokumentacji zgodm'e z obowiazujacymi przepisami”.
Zgodnie z zapis W, ¢ii” na str . 10 lit. A ,,...Pobieranie, zdanie
kluezy do pogpimezen shuzbowych PSG oraz szaf metalowych (sejféw) odbywa sie na podstawie
»Wykazu kluczy i 0s6b upowaznionych do ich pobierania™. Po zakonczeniu pracy funkcjonariusze
referuja szafy stalowe i zamykajg  pomieszczenia, natomiast klucze w plastikowych
oplombowanych  pojemnikach deponuja za pokwitowaniem w ksiazce ewidencji kluczy
u Kierownika Zmiany PSG”. Zgodnie z zapisem widniejacym w w/wym. ,,Planie ochrony ...” str.
12/15 par. 7 pkt. 1 ,,... Zdanie kluczy do pomieszczei oraz szaf metalowych odbywa sie na
podstawie zatwierdzonego przez Komendanta PSG w Medyce ,,wykazu 0s6b upowaznionych do
pobierania kluczy”. Fakt zdania kluczy odnotowywany jest przez stuzbe dyzurng PSG w , ksiazce
ewidencji kluczy”;
Obowigzek wydawania przepustek opisany jest w w/wym. ,,Planie ochrony ...” str. 8/15 pkt. 2 a
tj.”... przepustka jednorazowa wydawana jest inteyjpeeovmmpom udajacym sie do firm
1 instytucji znajdujacych sig na terenie strefy administracyjnej w drogowym przejéciu granicznym
w Medyce oraz na terenie strefy administracyjnej budynku bylej Straznicy SG w Medyce...”.
str. 10/15 §15 okresla ,,Zasady i sposob przyjmowania gosci na terenie obiektu oraz ich ewidencja”
Przepustke jednorazowsa wydaje sie interesantom (gosc10m) pr#¥lwajacym do PSG w Medyce, na
nastepujacych zasadach:

1) Komendant SG w Medyce sporzadza ,,Wykaz 0s6b upowaznionych do przyjmowania
gosci w obiekcie PSG w Medyce”, ktéry znajduje sie w dokumentacji stuzby
dyzurne;j.

YE2) Przepustke jednorazesgim irmenydaje  funkcjonariusz pelniacy shizbe na
posterunku nr 2 w drogoWdyce W wyjatkowych sytuacjach na
wyrazne polecenie osoby uprawnionej do przyjmowania gosci nie wystawia sie
przepusidNg¥omendanta PSG w Medyce, jego zastepcow oraz funkcjonariuszy
GOS PSG w Medyce.
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%3' Przy wystawianiu przepustki w ,ksiazce ewidencji przepustek wydanych godciom
(interesantom) nalezy wpisa¢: numer przepustki, czas wydania, nazwisko itd.”...”.

Po dokonaniu analizy przedtozonej dokumentacji stuzby ochrony Placéwki SG w Medyce,
stw1erdzono ze dokmnentaqa ochrony jest prowadzona mekompletme i wymaga uzupehuema

ABRONIS I przepismtier DEs T 208 et h G AL I a oS
Gramcznej Z dma 02.12.2011r. w sprawie ochrony obiektéw oraz organizacji sl"uzby ochrony
w Strazy Gramcznej "Procedury dotyczace przyjmowania gosci w Placdwee SG w Medyce s3
wiasciwie opisane w dokumentacji ochrony, ale nie sa dobrze wdrozone i rzetelnie stosowane.
Od dnia 01.02.2014r. do chwili obecnej chor. RN cst osoba wyznaczong w
placowce do reahzac_]l zadan wynikajacych z przepiséw w sprawie ochrony obiektéw oraz

organizacji stuzby ochrony

W kontrolowane] placéwce  zostal opracowany Wykaz srodkéw bezpieczenistwa
fizycznego dobranych do ochrony informacji niejawnych oraz wykaz pomieszezenl i obszaréw,
w ktorych moga byé przetwarzane informacje niejawne w Placdwee SG w Medyce”.
Przedmiotowy wykaz nr kanc. za pismem nr 147/13 z dn. 21.05.2013 zostal opracowany oraz
zatwierdzony zgodnie obowigzujacymi regulacjami, tj. § 80 Zarzadzenia Nr 53 Komendanta
Giéwnego SG z dnia 23.12.2011r. w sprawie szczegdlnego sposobu organizacji kancelarii
tajnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji niejawnych (Dz.Urz.
KGSG 2011, Nr17, poz. 56).

W obszarze bezpieczenstwa teleinformatycznego ustalono nastepujacy stan faktyczny:
a) stanowisko abonenckic SIS Medyka, szufiaior SRNIDEEERE s/n: 4.538-10311
umieszczony w obudowie ekranujacej CORA-FAX-SZYFRATOR MR, funkcjonuje

w pomieszczeniu nr 109 (pom. przejéciowe nr 110) na I pigtrze gléwnego budynku

administracyjnego 1B w strefie ochronnej I — urzadzenia posiadaja wymagane certyfikaty

(obudowa ekranujaca: Nr 223/2009 do 24.06.2012r. przedtuzone pismem N-11450/2012

z dnia 08.05.2012r. do dnia 24.06.2015r., szyfrator: Nr 663/2011 do 31.12.2014r. okreslone

pismem N-9957/2012 z 19.04.2012r.) natomiast system uzyskata Certyfikat Akredytacji Nr

100/11/2006 z 16.02.2006t.);

b) stanowiska systemu WSK Medyka oznaczone w systemie kodami:

- WSK-01/Med/P model HP Compaq DC5700 Micro Tower s/n: CZC725401K 1 WSK-
02/Med/P model HP Compag DC5700 Micro Tower s/n: CZC725401P, funkcjonujg w
pomieszczeniu «giENNSgEs: ciovnego budynku administracyjnego 1B w strefie
ochronnej II;

- WSK-03/Med/P model HP Compaq DC5700 Micro Tower s/n: CZC725401L 1 WSK-
04/Med/P model HP Compaq DC5700 Micro Tower s/m: CZC725401G, funkcjonujg
W pomieszczeniu nr{ii®na parterze gtéwnego budynku administracyjnego 1A w strefie
ochronnej II;

wszystkie stanowiska na podstawie dokumentacji bezpieczenstwa zatwierdzonej przez

shizby ochrony panstwa przeszly wewnetrzny audyt bezpieczenstwa realizowany przez

inspektora BTI BiOSG;
¢} wezel KORAL Medyka, szyfrator @SN o numerze seryjnym SR 574,

funkcjonuje w pomieszczeni vl c15wnego budynku administracyjnego 1B
w strefie ochronnej 11 — wezet przeszedt audyt bezpieczenstwa realizowany przez inspektora

BTI BiOSG i funkcjonuje od kwietnia 2008r., urzadzenie e posiada certyfikat Nr
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3/2012r. wazny do 31.05.2015r, natomiast system aktualnie mtwo
Akredytacji Bezpieczenistwa Nr 263/2013 wazne do 30.09.2014r.;

d) stanowisko ANALITYK Medyka oznaczone w systemie kodami g illiieasimy, model
HP xw 4300 Workstation s/n: CZC55117RS, funkcjonuje w pow
pietrze w budynku 1B w strefie ochronnej II — stanowisko przeszto audyt bezpieczenstwa
realizowany przez inspektora BTI BiOSG i funkcjonuje w oparciu o wersje 2.0
dokumentacji bezpieczefistwa SWB i PBE od marca 2000r. L

Obowiazki oséb funkeyjnych w systemach teleinformatycznych w okresie objetym kontrola
pehnili/pelnia:
a) stanowisko abonenckie TURKUS Medyka:
— N (0d 26.11.2008r. — Decyzja Nr 42, potwierdzoMcyzja Nr
137)
b) stanowiska systemu WSK Medyka:
wtE (0d 26.11.2009r. - Decyzja Nr 42, potwierdzone 26.10.2011r. — Decyzja Nr 137),

—elRRE (dubler od 09.12.2008r. — Decyzja Nr 42; potwierdzone 26.10.2011r.
— Decyzja Nr 137);

-~ (Jubler od 26.10.2011r. — Decyzja Nr 137),
c) wezel KORAL Medyka:
wo SN (0d 10.04.2008r. — Decyzja Nr 42, potwierdzone 04.11.2011r. — Decyzja Nr 137),
<A (0d 15.03.2012r. — Decyzja Nr 137),
d) stanowisko ANALITYK Medyka:
—<A. 0 11.03. 2008r. — Decyzja Nr 42, jak dubler 15.03.2012r. — Decyzja Nr 137),

-_-u (0d 15.03.2012r. Decyzja Nr 137).

Osoby funkcyjne w systemach teleinformatycznych Placdéwki SG w Medyce zostaly
powolane zgodnie z zapisami Decyzji nr 42 Komendanta BiOSG w Przemyslu z dnia
22.03.2007r. w sprawie wyznaczenia w jednostkach organizacyjnych BiOSG inspektora
bezpieczenstwa teleinformatycznego, administratoréw, lokalnych administratoréw systeméw lub
siect teleinformatycznych, w ktorych przetwarzane sa informacje niejawne oraz Decyzji nr 137
Komendanta BiOSG w Przemyslu z dnia 14.10.2011 r. w sprawie wyznaczenia w jednostkach
organizacyjnych BiOSG inspektora bezpieczenstwa teleinformatycznego, administratordw,
lokalnych administratorow systeméw teleinformatycznych, w ktérych przetwarzane sa
informacje niejawne. Osoby te odbyly szkolenie specjalistyczne dla administratoréw systeméw
teleinformatycznych W#=zakresie ochrony informacji niejawnych w systemach i sieciach
teleinformatycznych przeprowadzane przez stuzby ochrony panstwa. Osoby funkcyjne zgodnie z
wymaganiami bezpieczenstwa systemu teleinformatycznego posiadaja poswiadczenie
bezpieczenstwa osobowego do klauzuli tajnosei wymaganej dla poszezegdlnych systeméw oraz
odbyly wymagane dla 0séb funkcyjnych szkolenia.

eI - poswiadczenie bezpieczeristwa nr BiOI-230/11P — ,$cifle tajne” do
26.12.2016r., szkolenie OIN — zaswiadczenie nr 296/2011 z 10.03 2011r.,
szkolenie specjalistyczne ABW — zaswiadczenie nr 1882/2011 z dnia
02.12.2011r.;

el timiee — poswiadczenie bezpieczedstwa nr BiOI-130/08S — ,scisle tajne” do
09.06.2015r., szkoleni& OIN — zaswiadczenie nr 61/2011 z 04.04. 2011r.,
szkolenie specjalistyczne ABW — zaswiadczenie nr 1609/2009 z dnia
15.10.2009r.;
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ANy - Doswiadezenie bezpieczenstwa nr BiOI-172/09P — tajne” do 25.08.2016r.,
szkolenie OIN — zas$wiadczenie nr 530/2011 z 17.03.2011r., szkolenie
------- o i e specjalistyczne ABW — zaswiadezenie nr 359/2010 z dnia 21.04.2010r;
ﬁrm poswiadczenie bezpieczenstwa nr BiOI-317/13P — ,tajne” do 15.10.2020r.,
szkolenie OIN — zaswiadczenie nr 529/2011 z 17.03.2011r., szkolenie
specjalistyczne ABW — zadwiadczenie nr 2023/2009 z dnia 30.10.2009r.;

AN - poswiadczenie bezpieczenstwa nr BiOI-214/09S -~ scisle tajne” do
25.11.2014r., szkolenie OIN — zaswiadczenie or 528/2011 z 17.03.2011r.,
szkolenie specjalistyczne ABW — za$wiadczenie nr 1617/2009 z dnia
15.10.2009r.;

SO — noswiadczenie bezpieczenstwa nr Bi :
03.10.2018r., szkolenie OIN — zaswiadczenie nr 250/2011 z 10 04.2011r.,
szkolenie specjalistyczne ABW — zaswiadczenie nr 1880/2011 z dnia
02.12.2011r.

Osoby funkcyjne w systemach teleinformatycznych Placdwki SlEamass
materialy niejawne wykorzystywane podczas administrowania systemami:

e TURKUS Medyka: w szafie metalowej oznaczonej 110/ZSD/GGIINARRESH#R0r 109,
certyfikowana szafa klasy C, Nr 2007/40062, Nr certyfikatu P41/312/2005 (1937) oraz
w szafie metalowej oznaczonej 104A/ZSD/GG/2003 w pom. m!mmna szafa
klasy C, Nr 2007/40087, Nr certyfikatu P41/313/2006 (1938); .-m o,

e WSK Medyka: w szafie metalowej oznaczonej 6/GZL/2008 w pom. nr 221,
certyfikowana szafa klasy B, Nr 2008/60214, Nr certyfikatu Pm

o KORAL oraz ANALITYK Medyka: w szafie metalowe] ozfh
w pom. nr 208, certyfikowana szafa klasy C, Nr 2007/40078, Nr certyfikatu
P41/312/2005 (1937).

Zgodnie z programem kontroli w Placéwee SG w Medyce bezpieczefistwo teleinformatyczne
sprawdzono w systemie:
a) TURKUS Medyka
- w zakresie posiadania i prowadzenia odpowiednich dokumentéw lub materiatow:
SWB SULT SG ,,TURKUS” v.2.0 z 2010r nr P£-8/11 z 12.01.2011r,; PBE SULT SG
»TURKUS” v.2.0 z 2010r nr P£~7/11 z 12.01.2011r,; Aneks nr 1 do PBE SULT SG
LTURKUS” nr Z-68/11 z 13.04.2011r.; Aneks nr 1 do SWB i PBE v.1.0 nr 165/14 z
13.03.14r.; Dzienmik ewidencji dokumentéw 1 przepisdw szyfrowych Rtdn BI-ME-Pi-
12/11 (RWD Nr 234 poz. 60), Karta bezpieczenstwa SULT SG ,,TURKUS” Stanowiska
Abonenckiego Rtdn BI-ME-Z-29/11 (RWD Nr 234 poz. 66 rozp. 12.01.2011r. i zawiera
3 wpisy), Ksigzka kontroli stanowiska abonenckiego SULT SG ,,TURKUS” Rtdn BI-ME -
15/11 (RWD Nr 234 poz. 63), Karta o0sdb nieuprawnionych przebywajacych
w pomieszczeniu stanowiska abonenckiego SULT SG ,,TURKUS” w PSG w Medyce -
Rtdn BI-ME-13/11 (RWD nr 234 poz. 61, bez wpiséw); Plan ocfﬁf%ﬁam"?{?&bhovfama)
ciagtosci dziatania nr 15/11 z 07.01.2011r., Wykaz osob upowaznionych do dorgczania
i odbioru dokumentéw niejawnych przekazywanych w SULT SG ,,TURKUS” nr 510/12
z 19.10.2012r.; aktualny Modul bezpieczenistwa E-SM(M) 520 nr 25664 DEMK 0-311/06
PSG Medyka — 15 (0-39), PIN kod ESM(M) 520 PSG MedyMmmais;5J039)+DEMK
67/12/111/11 poz 0-1237/12; Dziennik Ewidencji Szyfrofakséw PSG w Medyce: Rdet BI-
ME-Z-21/13 (RWD Nr 234 poz. 2, prowadzony od 03.01.2013r. do 18.11.2013r.), Rdet

BI-ME-Z-185/13 (RWD Nr 234 poz. 14, prowadzony od 18.11.13r. do 31.12.2013r.), rok
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2011 1 2012 przekazano do archiwum zakladowego, Rdet BI-ME-Z-3/14 (RWD Nr 234
poz. 1) rozpoczeto od 02.01.14r.

- w zakresie zapewnienia ochrony i bezpieczenstwa stanowiska abonenckiego zcrodme
z whasciwym dokumentem opisujacym lokalizacje systemu:
Lokalizacja Stanowiska Abonenckiego SULT ,,TURKUS” w PSG w Medyce BiOSG
wersja 1-08; nr 0-41/08 z 12.05.2008r. (DEWD OI-0-10/VI/08 z 02.05.2008) oraz Aneksu
do dokumentu Lokalizacja Stanowiska Abonenckiego v. 1-11; nr 18/11 z 07.01.2011r., -
opis lokalizacji 1 zastosowanych urzadzen ochrony stanowiska abonenckiego jest zgodny
ze stanem faktycznym,;

- stanowisko obsluguje 14 operatoréw dla ktorych spetniono wymagania formalne (karty

. uzytkownika, o$wiadczenia, zlecenia, zadania, uprawnienia)) Wg wykazu z dnia

03.01.2013r. w systemie powotanych jest 12 operatoréw i wykaz ten wymaga aktualizacji
przez lokalnego administratora systemu z WLiI Komendy Oddziaty;

b) WSK Medyka:

- w zakresie prowadzenia dokumentacji administracyjne;:

- SWB Systemu WSK GJO BiOSG nr Z-55/14 z 05.02.2014r.; PBE Systemu WSK GJO

* BiOSG nr Z-56/14 z 05.02.2014r.; Zalgeczniki do SWB i PBE systemu WSK GJO BiOSG
lok. PSG w Medyce v.2-08 nr Z-54/14 z 05.02.2014r. (DEWD Nr Bi-ME/Pf-32/CBDAK-
01/Med/09 z 15.01.2009r.) - opis lokalizacji i zastosowanych urzadzen ochrony stanowiska
abonenckiego jest zgodny ze stanem faktycznym; Dziennik Dziatan Lokalnego
Administratora Systemu WSK PSG w Medyce dla stanowisk WSK-01 1 WSK-02 wg Rtdn
Nr P£-120/09 — wpisy od poz. 90 do poz. 158; Dziennik Dziata Lokalnego Administratora
Systemu WSK PSG w Medyce dla stanowisk WSK-03 i WSK-04 wg Rtdn Nr P£-119/09 —
wpisy od poz. 74 do poz. 124 — dzienniki prowadzone sa na biezaco; Plan bezpieczefistwa
odtwarzania (zachowania) ciaglosci dziatania oraz archiwizacji Systemu WSK GJO
BiOSG nr 123/09 z 27.0.2009r.; Aneks nr 1 do PBE systemu WSK Placowek BiOSG nr
1018/06 z 12.10.06r.; Aneks do PBE systeméw TI eksploatowanych BiOSG nr 106/09 z
18.03.2009r.; Aneks do Plan bezpieczenstwa odtwarzania (zachowania) ciaglosci dziatania
nr 112/14 z 24.02.14r. oraz nr 205/08 z 16.04. 2006r.; Aneks Nr 2 do Plan bezpieczenistwa
odtwarzania (zachowania) ciggloéci dzialania oraz archiwizacji systemu nr 113/14 z
24.02.2014r.; Ksigzka oséb przebywajacych w sirefie bezpieczefistwa oraz rejestr
przekazywania kluczy pom. nr 202 dot. WSK-01 oraz WSK-02 (podano przy opisie
ANALITYK Medyka); Ksiazka o0séb przebywajacych w strefie bezpieczenstwa oraz
rejestr przekazywania kluczy pom. nr 139 dot. WSK-03 oraz WSK-04 wg rej. Teczek nr
121/09 rozp. 20.03.2009r. poz. od 147 do 374; Administracyjne karty haset nr Z-42/14 z
04.02.2014r. (zal. nr 21 karat BIOS, zal. nr 1-4 kariy VEEENR zal. nr 9-12 karty
QENENNR) o2z nr BI-ME-Z-32/14/W  z 27.02.2014r. (karty R
administracyjne karty hasel przechowywane sa w pomieszczeniu nr 108 Kancelarii
Ogolnej PSG w Medyce, hasta glownego administratora WSK. Medyka zmieniane byty
zgodnie z wymaganiami bezpieczenstwa. Zeszyt wydrukéw probnych lub wadliwych wg
Rtdn nr 123/09.

- w zakresie nadawania 1 odbierania uprawnien uzytkownikow:

W posiadanin  oséb funkeyjnych znajduja sie oryginalne egzemplarze Zlecen
nadania/cofnigcia uprawniert wydanych dla uzytkownikéw stanowisk, na podstawie ktérych
odbywa si¢ zarzadzanie uprawnieniami i kontami uzytkownikéw w systemie. Zlecenia
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zarejestrowane sa w spisie zawartosci teczki Rtd 356/12, (WSK-01/Med/P — na stanowisku
powotanych bylo 13 uzytkownikéw, w tym 3 uzytkownikom zostaly wycofane uprawnienia;
WSK-02/Med/P — na stanowisku powolanych bylo 14 uzytkownikéw, w tym 4
uzytkownikom zostaly wycofane wuprawnienia; WSK-03/Med/P — na stanowisku
powolanych bylo 7 uzytkownikéw, w tym 3 uzytkownikom zostalty wycofane uprawnienia;
WSK-04/Med/P — na stanowisku powotanych bylo 15 uzytkownikéw, w tym 5
uzytkownikom zostaly wycofane uprawnienia).

Nadawanie i odbieranie uprawnien uzytkownikom systemu oraz konfiguracja kont na
stanowiskach komputerowych realizowana jest zgodnie z wymaganiami dokumentacji
bezpieczenstwa.
- w zakresie procedur ochrony antywirusowe;:
Z analizy zapiséw zawartych w dziennikach dziatann oséb funkcyjnych wynika, Zze na
wszystkich stanowiskach systemu WSK Medyka realizowane sg procedury ochrony
antywirusowej poprzez systematyczne comiesigczne aktualizowanie sygnatury bazy
wirusow. Wystepujace nieliczne poltora lub dwu miesigczne przerwy wynikle glownie
z faktu braku aktualnej dostepnosei bazy na stronach WEIl KGSG.
- w zakresie procedur rozliczalnosci zdarzen w systemie (logi zdarzen):
Pliki dziennikéw zdarzen zapisywane sa przez administratora na zarejestrowane optyczne
nosniki:
WSK-01: RWP BI-ME-3/12 - zdarzenia od 04.01.2011r. do 03.1.2012 r. - pliki sq
uszkodzone, RWP BI-ME-102/14, RWP BI-ME-103/14, RWP BI-ME-104/14 - zdarzenia
od 03.01.2012 do 03.01.2013r.r. RWP BI-ME-108/14, RWP BI-ME-110/14 - zdarzenia
0d 01.01.2013r. do 01.01.2014r.
WSK-02: RWP BI-ME-4/12 - zdarzenia od 04.01.2011r. do 03.01.2012 r. - pliki sg
uszkodzone, RWP BI-ME-105/14, RWP BI-ME-106/14, - zdarzenia od 01.01.2012r. do
03.01.2013r. RWP BI-ME-107/14, RWP BI-ME-109/14 - zdarzenia od 03.01.2013r. do
02.01.2014r.
WSK-03: RWP BI-ME-111/14 - zdarzenia od 04.01.2011r. do 03.01.2012 r. RWP BI-
ME-94/14 - zdarzenia od 03.01.2012r. do 03.01.2013r.RWP BI-ME-93/14, - zdarzenia od
03.01.2013r. do 02.01.2014r.
WSK-04: RWP BI-ME-112/14 - zdarzenia od 04.01.2011r. do 03.01.2012 r. RWP BI-
ME-95/14 - zdarzenia od 03.01.2012r. do 03.01.2013r.RWP BI-ME-93/14, - zdarzenia od
03.01.2013r. do 02.01.2014r.
Z analizy zapiséw zawartych w dziennikach dzialan oséb funkcyjnych oraz danych
zapisanych na noéniach optycznych wynika, ze przedmiotowe czynnoéel realizowane byly
zgodnie z proceduram1 Logi zachowuja ciaglo$é, jedynie uszkodzone pliki nie daja
mozhwosm c?a‘&yfﬁ’ma danych za wskazane okresy. Nalezy zwroci¢ uwagq na_ sprawdzanie
-eryﬁkaqq poprawnosci zapisu plikéw. e
- w zakresie procedur utrzymania ciaglosci dziatania systemu (kopie bezpieczenstwa):
Procedury wykonywania kopii bezpieczenstwa systemu realizowane s3 poprzez
wykonywanie obrazu partycji dysku systemowego na administracyjny przenosny dysk USB:
DEENI nr BI-ME/P{f-7/09 RWD nr 288 (WSKO01 i WSK-02) oraz DEENI nr BI-ME/P{-
36/07 RWD nr 288 (WSKO03 i WSK-04).
Z analizy zapiséw zawartych w dziennikach dzialaii oséb funkcyjnych oraz danych
zapisanych na nos$niku USB wynika, ze na wszystkich stanowiskach systemu WSK Medyka
realizowane sa procedury utrzymania ciaglosci dziatania systemu poprzez systematyczne
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wykonywanie obrazu partycji dysku systemowego.
- w zakresie zabezpieczenia i konfiguracji bezpieczenstwa stanowisk:
Kontrolnie sprawdzono wybrane ustawienia konfiguracji bezpieczenstwa zgodnie
Z nastepujacymi procedurami:
10-05 — PBE Systemu WSK GJO BiOSG
10-06 — Aneks Nr 1 do PBE Systemu WSK GJO BiOSG
10-08 — Aneks do PBE systeméw eksploatowanych w BiOSG
[II-06 1 III-08 — Aneks do Planu Bezpieczenstwa odtwarzania (zachowania) ciaglosci
dzialania oraz archiwizacji Systemu WSK GJO BiOSG
III-09 i ITI-11 — Aneks nr 2 do Planu Bezpieczefistwa odtwarzania (zachowania) ciaglosci
dziatania oraz archiwizacji systemu dot. mnin. WSK GJO BiOSG. Konfiguracje
zabezpieczenia BIOS.
Dyski twarde stanowisk zostaly odpowiednio zaewidencjonowane i umieszczone
w oplombowanych stanowiskach systemu:
WSK~01: DEENI BI-ME/PF-3/09, RWD nr 288
WSK-02: DEENI BI-ME/PF-4/09, RWD nr 288
WSK-03: DEENI BI-ME/PF-5/09, RWD nr 288
WSK—~04: DEENI BI-ME/PF—6/09, RWD nr 288
Stanowiska posiadaja konfiguracje zgodng z w/wym. procedurami i sprawozdaniami
audytowymi, posiadajg konfiguracje i zabezpieczenie BIOS—u hastem oraz aktualne bazy
oprogramowania antywirusowego, posiadaja wiaczone mechanizmy uwierzytelnienia
1 weryfikacji vzytkownikéw oraz oséb funkcyjnych w systemie.
c) KORAL Medyka: :
—w zakresie posiadania i prowadzenia odpowiednich dokumentéw lub materiatéw:
SWB Systemu TI WAN SG , KORAL” nr Z-119/12 z 09.07.2012r.; PBE Systemu TI
WAN SG ,,KORAL” nr Z-120/12 z 09.07.2012r.; Aneks nr 1 do SWB i PBE Systemu TI
WAN SG ,KORAL” nr 70/14 z 03.02.2014r.; Plan bezpieczenistwa odtwarzania
(zachowania) cigglosci dziatania Sieci TI WAN SG ,,KORAL” nr 178/08 z 02.04.2008r.;
Aneks do Planu bezpieczenstwa odtwarzania (zachowania) ciaglosci dzialania Sieci TI
WAN SG ,,KORAL” nr 204/08 z 16.04.2008r.; Dziennik Dziatan Operatora Szyfratora IP
Sieci TI WAN SG , KORAL” PSG w Medyce wg rej. teczek nr 70/8 (zawiera 5 Wpisow z
2012r. od poz. 3 do poz. 7); Ksigzka os6b przebywajacych w strefie bezpieczenstwa oraz
rejestr przekazywania kluczy pom. nr 202 (podano przy opisie ANALITYK Medyka);
Karty haset 0s6b funkcyjnych —nr Z-36/14 z 03.02.2014r. — karty haset przechowywane sa
w pomieszczeniu nr 108 kancelarii ogélnej PSG w Medyce;
~ w zakresie zapewnienia ochrony i bezpieczenstwa wezia sieci:
Zakacznik do SWB i PBE Sieci TI WAN SG ,,KORAL” lok. PSG w Medyce nr Z-30/14 z
31.01.2014r. (DEWD Nr Bi-LI/PE-33/X/WST01/08 z 10.04.2008r.) oraz Aneks Nr 1 do
Zalacznika do SWB i PBE Eksploatacji Sieci TI WAN SG ,,KORAL” PSG w Medyce nr
369/12 z 30.07.2012r. — opis lokalizacji i zastosowanych urzadzen ochrony stanowiska
abonenckiego jest zgodny ze stanem faktycznym;
d) ANALITYK Medyka:
— w zakresie prowadzenia dokumentacji administracyjnej:
SWB systemu TI CBD AK ,, ANALITYK” ver. 2.0 nr Z-32/14 z dn. 31.01.2014r.; PBE
systemu TI CBD AK ,ANALITYK” ver. 2.0 nr Z-33/14 z dn. 31.01.2014r.; PBE Systemu
TI CBD AK ,,ANALITYK” ver. 2.2 nr 183/09 z dn. 04.06.2009r.; Aneks nr 1 do SWB oraz

PBE systemu TI CBD AK ,, ANALITYK” ver. 2.0 nr 96/09 z dn. 11.03.2009r.; Plan
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Bezpieczenstwa odtwarzania (zachowania) ciaglosci dziatania oraz archiwizacji systemu dla
systeméw TI CBD AK ,,ANALITYK” w BiOSG nr 19/08 z dn. 15.01.2008r.; Aneks nr 1 od
PB odtwarzania (zachowania} ciagtosci dziatania STI CBD AK ,,ANALITYK” BiOSG ver.
2.0 nr 98/09 z dn. 11.03.2009r.; Aneks nr 2 do PB odtwarzania (zachowania) ciaglosé
dziatania oraz archiwizacji systemu nr 622/08 z dn. 20.11.2008r.; Aneks do PB odtwarzania
(zachowania) ciaglosci dzialania w zakresie wspdlnej lokalizacji systeméw 1 siecl
przeznaczonych do przetwarzania informacji niejawnych o klauzuli tajnosci do ,,poufne”
wlacznie nr 204/08 z dn. 16.04.2008r.; Aneks nr 2 do PBE systemdw eksploatowanych w SG
nr 97/09 z 11.03.2009r.; Dziennik Dzialari Administratora Stacji Roboczej CBD AK
LANALITYK” w PSG w Medyce (\ﬁg rejestru teczek nr Pf~73/08 — wpisy od poz. 110 do
poz. 160 tzn. od dn. 04.01.2011r. do dn. 10.07.2012 r.) oraz Dziennik Dziatan Administratora
Stacji Roboczej CBD AK ,,ANALITYK” (CBDAK-01/MED) w PSG w Medyce (Rtdn BI-
ME~Z-309/12 RWD 249 poz. 2, wpisy od poz. 1 do poz. 68 tzn. od 16.07.2012r. do dn.
19.12.2013r.) — dzienniki prowadzone s na biezaco; Wykaz kart hasel dostgpowych
Administratoréw Stacji Roboczej CBDAK—01/Med nr Z—41/14 z dn. 03.02.2014 r. wraz z 3
zalacznikami z hastem BIOS — administracyjne karty haset przechowywane sa w
pomieszezeniu nr 108 Kancelarii Ogélnej PSG w Medyce, hasta gléwnego administratora
ANALITYK Medyka zmieniane byly zgodnie z wymaganiami bezpieczenstwa; Zalaczniki
do SWB i PBE systemu TI CBD Analizy Kryminalnej ,,ANALITYK” nr Z-31/14 z dn.
31.01.2014r. ; Aneks nr 1 do zatacznika do SWB i PBE systemu TI CBD AK ,, ANALITYK”
w PSG w Medyce BI-ME-Z~182/1/W z dn. 08.10.2012 r. — opis lokalizacji i zastosowanych
urzadzen ochrony stanowiska abonenckiego jest zgodny ze stanem faktycznym; Ksigzka
0s0b przebywajacych w sirefie bezpieczenstwa oraz rejestr przekazywania kluczy pom. nr
202 Wg Rej teczek nr 433/10 (rozp. 01.12.2010r. do 20.12.2011r, zawiera 722 wpisy W
2011r.) — kopia str. 45; Rtd 426/11 RWD 294 poz. 78 (rozp. 20.12.11 do 04.09.2012r,,
zawiera ponad 800 wpiséw) — kopia str. 1 i 43; Rtd 341/12 RWD 249 poz. 3 (rozp.
04.09.2012r. do 24.12.2012r., zawiera 439 wpis6w) — dokument byt zalany i jest nieczytelny;
Rtd 416/12 RWD 249 poz. 28 (rozp. 31.12.2012r. do 07.11.2013r., zawiera 22117 wpisow) -
kopia str. 18 i 45; Rdet BI-ME-183/13 RWD 249 poz. 2/13 (rozp. 07.11.2013r., zawiera 196
wpisy w 2013r.) dokumenty zawieraja braki w wypetnianiu przez osoby przebywajace
(osoby wchodzace do strefy) — brak podpisow, godzin wejscia i wyjscia;
— w zakresie nadawania i odbierania uprawnien uzytkownikéw:

W posiadaniu oséb funkcyjnych =znajduja sie oryginalne egzemplarze zlecenn
nadania/cofniecia uprawnienn wydanych dla uzytkownikéw stanowisk, na podstawie ktérych
odbywa si¢ zarzadzanie uprawnieniami i kontami uzytkownikéw w systemie. Na stanowisku
powolanych jest 26 uzytkownikow, w tym 2 uzytkownikow zostato wycofanych. Nadawanie
i odbieranie uprawnieri uzytkownikom systemu oraz konfiguracja kont na stanowiskach
komputerowych realizowana jest zgodnie z wymaganiami dokumentacji bezpieczenstwa.

— w zakresie procedur ochrony antywirusowe;j:
Z analizy zapiséw zawartych w dziennikach dziatan oséb funkcyjnych wynika, ze na
wszystkich stanowiskach systemu ANALITYK Medyka realizowane sa procedury ochrony
antywirusowe] poprzez systematyczne comiesieczne aktualizowanie sygnatury bazy
wirusow. _

—w zakresie procedur rozliczalno$ci zdarzen w systemie (logi zdarzen):

- Pliki dziennikow zdarzen zapisywane sa przez administratora na zarejestrowane no$niki
optyczne:
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16 nosnikéw nr RWP: od BI-ME—44/12 do BI-ME-59/12 (zawieraja 2011r.);

32 nosniki RWP: od BI-ME-60/12 do BI-ME-86/12 oraz RWP BI-ME-118/12; RWP
BI-ME-113/13 i RWP: od BI-ME-134/13 do BI-ME-137/13 (zawieraja 2012r.);

3 nos$niki RWP: BI-ME—86/14; BI-ME-87/14; BI-ME-76/12 (zawieraja 2013r.);

Z analizy zapiséw zawartych w dziennikach dzialan oséb funkcyjnych oraz danych
zapisanych na nosniach optycznych wynika, ze przedmiotowe czynnosci realizowane byty
zgodnie z procedurami. Logi zachowujg ciagtosc.

- w zakresie procedur utrzymania ciggtosdci dziatania systemu (kopie bezpieczenstwa):
Procedury wykonywania kopii bezpieczedstwa systemu realizowane sa poprzez
wykonywanie obrazu partycji dysku systemowego na administracyjny przenosny dysk USB:
DENI nr Bi-ME/40/08.

Z analizy zapiséw zawartych w dziennikach dzialani oséb funkcyjnych oraz danych
zapisanych na nosniku USB wynika, Zze procedury utrzymania ciggloéci dziatania systemu
realizowane sa wilasciwie poprzez systematyczne wykonywanie obrazu partycji dysku

MOvciciantiiipe A\ dminNeieme. p zaszyfrowanych obszaréw danych posiada kopie
bezpieczenstwa agenta odzyskiwania danych zapisana na zarejestrowanym informatycznym
nosniku danych RWP BI-ME-PF-83/14.

- w zakresie zabezpieczenia i konfiguracji bezpieczenistwa stanowiska:

Kontrolnie sprawdzono wybrane ustawienia konfiguracji bezpieczefistwa zgodnie
Z nastepujacymi procedurami:
XII-1 — PBE Systemu TI CBD AK ,,ANALITYK” _
I1-05, III-06, II-09 — Aneks nr 1 od Planu Bezpieczenstwa odtwarzania (zachowania)
ciaglosci cigglosei dziatania STI CBD AK ,,ANALITYK” BiOSG ver. 2.0
III-11—- Aneks nr 2 do Planu Bezpieczenstwa odtwarzania (zachowania) ciaglosci dzialania
oraz archiwizacji systemu dot. m.in. STI CBD AK ,,ANALITYK”
Aneks nr 2 do PBE systemo6w eksploatowanych w SG oraz konfiguracje zabezpieczenia
BIOS. '
Dysk twardy stanowiska zostal odpowiednio zaewidencjonowany 1 umieszczony
w oplombowanym stanowisku: DEENI BI-ME/PF-26/08, RWD nr 294
Stanowisko posiada konfiguracj¢ zgodng z w/wym. procedurami i sprawozdaniami
audytowymi, posiada konfiguracj¢ i zabezpieczenie BIOS-u hastem oraz aktualng baze
oprogramowania antywirusowego, posiada wlaczone mechanizmy uwierzytelnienia i
weryfikacji uzytkownikéw oraz oséb funkeyjnych w systemie.
Ponadto dla systeméw teleinformatycznych Placéwki SG w Medyce realizowany jest proces
zarzadzania ryzykiem poprzez wykorzystywanie oraz opracowanie nastepujacej dokumentacji:
- Analiza Ryzyka dla systeméw i sieci TI Placowki SG w Medyce przeznaczonych do
przetwarzania informacji niejawnych v.1-11, nr 42/11 7z 14.01.11r.
- Aneks Nr 2 Zatacznik do Analizy Ryzyka dla sieci SULT ,,TURKUS” w PSG w Medyce
wersja 3-10, nr 35/11 z dnia 12.01.2011r.

- Aneks Nr 3 do Analizy Ryzyka dla stanowiska abonenckiego CBD Analizy Kryminalnej

HANALITYK” w PSG w Medyce v.1-11, nr 47/11 z dn. 14.01.2011 1. ‘

- Aneks Nr 5 do Analizy Ryzyka dla WSK o klauzul tajnoéci ,,poufne” wiacznie w PSG w
Medyce v.1-11, nr 41/11 z dnia 14.01.2011r.

- Zarzadzanie Ryzykiem dla systeméw TI Placéwek BiOSG dedykowanych do przetwarzania
informacji niejawnych v. 1-11, nr 577/11 z 26.10.2011r.,

- Zmiany do Zarzadzanie Ryzykiem dla systeméw TI Placéwek BiOSG dedykowanych do

przetwarzania informacji niejawnych v, 1-13, nr 154/13 z 27.05.2013r.,
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- Aneks Nr 1 do Zarzadzania Ryzykiem Szacowanie Ryzyka systemu WSK. do przetwarzania
informacji niejawnych o klauzuli tajnosci do ,,poufne” wiacznie w PSG w Medyce wersja
1-12, nr 125/12 z dnia 06.03.2012r.,

- Aneks Nr 3 do Zarzadzania Ryzykiem Szacowanie Ryzyka dla stacji klienckiej systemu TI
CBD AK ,ANALITYK” w Placéwce SG w Medyce (wersja 1-12) nr 124/12 z dn.
06.03.2012r. ;

- Aneks Nr 4 do Zarzadzania Ryzykiem Szacowanie Ryzyka dla sieci TI WAN SG ,, KORAL”
w PSG w Medyce wersja 1-12, nr 129/12 z dnia 07.03.201 2z,

- Aneks Nr 5 do Zarzadzania Ryzykiem Szacowanie Ryzyka dla SULT SG ,,TURKUS” w PSG
w Medyce wersja 1-12, nr 130/12 z dnia 07.03.2012r.

Proces szacowania ryzyka jest realizowany zgodnie z zasadami i wytycznymi w tym zakresie.

Skontrolowang dzialalno$é¢ nalezaloby oceni¢ negatywnie z uwagi na fakt mnie
okazania dokumentu niejawnego o Klauzulip.oill” nr <{IREEES oraz
nieprawidlowosci i braki stwierdzone w zakresie aktualnosci prowadzonej dokumentacji
ochrony Placowki SG w Medyce. Z uwagi na charakter stwierdzonych nieprawidlowosci
w tym ich jednostkowy wymiar oraz wlasciwe postepowanie w obiegu i ewidencji
materialéw niejawnych oraz prawidlowe postgpowanie w zakresie bezpieczenstwa
teleinformatycznego oceng podwyisza si¢ 1 przyznaje si¢ ocene pozytywng
z nieprawidlowo$ciami.

Zespol kontroleréw dzialajgc na podstawie art. 46 ust. 3 pkt 1 ustawy z dnia 15.07.2011r.
o kontroli w administracji rzadowej (Dz.U. 2011, Nr 185, poz. 1092) wnosi o realizacje
n/wym. wnioskow i zalecen:

1. Zorganizowaé i przeprowadzi¢ szkolenie dla funkcjonariuszy prowadzqacych teczki na
zasadach okreslonych w rozdziale 6 zarzqdzenia 53 KGSG z dnia 23.12.2011r. w sprawie
szezegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw bezpieczenistwa
fizycznego 7 zakresu prowadzenia w/wym. teczek.

2. Przy niszczeniu wydrukow wadliwych i prébnych zachowywad szczegolng ostroinosé w celu
wyeliminowania nieuprawnionego zniszczenia dokumentow niejawnych innych niz wydruki
wadliwe i probne.

3. Zaktualizowaé dokumentacje dotyczqeq ochrony fizycznej Placowki SG w Medyce,
wynikajqcq z Decyzji nr 208 Komendanta Glownego Straiy Granicznej 7 dnia 02.12.2011r.
w sprawie ochrony obiektéw oraz organizacyi stuzby ochrony w Strazy Granicznej /ze zm./.

4.. Przeprowadzi¢ instruktai dla oséb odpowiedzialnych za wydawanie/przyjmowanie kluczy
w zakresie prowadzenia dokumentacji ewidencji kluczy do pomieszczeri Placowki SG
w Medyce. _

5. Systematycznie nadzorowaé prowadzenie dokumentacji dotyczqceej gospodarki kluczami do
pomieszczen Placowki SG w Medyce.
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Komendant Bieszczadzkiego Oddziatu Strazy Granicznej Przemyslu oczekuje
w_terminie 14 dniu__roboczych od daty otrzymania niniejszego wystapienia informacii
" o sposobie wykonania wnioskéw i zalecen pokontrolnych lub informacji o dziataniach
_podjetych wcelu ich realizacji lub przyczyn niepodjecia takich dziatah.

Wystapienie pokontrolne sporzadzono w dwéch jednobrzmigcych egzemplarzach,
z ktorych jeden przezmaczony jest dla Kierownika jednostki kontrolowanej. Przekazanie
wystapienia pokontrolnego, nastapi za posrednictwem kancelarii jawnej.

Pouczenie:

Na podstawie art. 48 ustawy z dnia 15.07.2011r. o kontroli w administracji rzadowej
(Dz.U. 2011, Nr 185, poz. 1092) mformujg, ze od niniejszego wystapienia pokontrolnego
nie przysluguja srodki odwolawcze.

Przedlozyl do podpisu:

NAY %Eﬁﬁm DZIALU KOMENDANT
~PEENOMOCNIK KOMENDANTA ds. OCHRONY BIESZCZADZKIE DZIALU
INFO. ’ TENIETA /WWYCHB:OSG STRAZY G. /EJ

|
otk $GYndrat) PAPALA ptk SG Wald KARBEK

2

Wykonano w 2 egz.
Egz. Nr 1 — PSG w Medyce

Egz. Nr2 — a/a.
Sporz. Zespol kontrolny.
14.05.2014r.
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