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BIESZCZADZKI ODDZIAFL.
STRAZY GRANICZNEJ

w Przemyshu
im. gen. bryg. Jana Tomasza Gorzechowskiego

BI-O1/$115)%
04 08" 17

Komendant
Placowki SG w Kroscienku
ppik SG Robert Mokrzycki

WYSTAPIENIE POKONTROLNE

Na podstawie art. 47 ustawy z dnia 15.07.2011r. 0o kontroli w administracji rzqdowej
(Dz.U.2011,Nr 183, poz. 1092} kieruje do Pana Komendanta niniejsze wystqpienie pokontrolne,
z kontroli przeprowadzonej w dniach 03- 18.06.2014r. w Placéwee SG w Kroscienku prrez
zespol kontrolerow 7 Wydziatu Ochrony Informacji BiOSG.

Wyniki z przeprowadzonej kontroli przedstawiono w projekcie wystqpienia pokontrolnego
nr kanc. BI-OI/7392/14 7 dnia 28.07.2014r., podpisanym w dniu 28.07.2014r. w Wydziale
Ochrony Informacji BiOSG i w dniu 31.07.2014r. w Placowce SG w KroScienku. Kierownik

—jednostki- kontrolowanej—w-terminie-—14-dni- roboczych-— od—dnia- otrzymania- projektu — -

wystgpienia pokontrolnego nie wnidst pisemnych zastrzeien do przedstawionego projektu
wystqpienia pokontrolnego.

I Podmiot kontrolowany:

Placowka Strazy Granicznej w Kroscienkun
Bieszczadzkiego Oddziatu Strazy Granicznej w Przemyslu
38-700 Ustrzyki Dolne

I Kontrole przeprowadzit zespot kontrolerow w skladzie:

— mjr SG Marek BRODA kierownik Sekcji Ochrony Informacji WOI BiOSG, poswiadczenie
bezpieczenstwa nr Bi-OI 137/14P upowazniajace do dostgpu do informacji niejawnych
oznaczonych klauzula ,,$cile tajne”, wazne do 05.06.2010r.

kierownik zespohi kontroleréw;

— mjr SG Witold TRYSEA - kierownik Sekeji Ochrony Dokumentacji WOI BiOSG,
poswiadczenie bezpieczenstwa nr Bi-OI 138/14P upowazniajace do dostepu do informacii
niejawnych oznaczonych klauzulg ,,$cisle tajne”, wazne do 05.06.2019r.,

— mjr SG Tomasz CABALA — st. specjalista Sekcji Ochrony Dokumentacji WOI BiOSG,
po$wiadczenie bezpieczenstwa nr IN04799ST upowazniajace do dostepu do informacji

niejawnych oznaczonych klauzulg ,.écisle tajne”, wazne do 16.12.2015r.,
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— Matgorzata FUDALI — st. specjalista Sekcji Ochrony Informacji WOI BiOSG, poswiadczenie
bezpieczeistwa nr Bi—OI 310/06P upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzulg ,,tajne”, wazne do 08.10.2020r.,

— sierz. SG Mateusz BAZANOWSKI - asystent Sekcji Ochrony Informacji
WOI BiOSG, poswiadczenie bezpieczefistwa nr BI-OI 222/13P upowazniajace do dostepu do
informacji niejawnych oznaczonych klauzulg ,,tajne”, wazne do 13.11.2019r.,

—plut. SG Piotr POLAK - st. kontroler Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji
BiOSG, poswiadczenie bezpieczenstwa nr BI-OI 59/14P upowazniajace do dostepu do
informacji niejawnych oznaczonych klauzulg ,.Scisle tajne”, wazne do 14.04.2019r.

111, Okreslenie zakresu i terminu przeprowadzenia kontroli:

Okres objety kontrola: od 01.01.2011r. do 31.12.2013r. Ponadto kontroli podlegaty dokumenty
nie podszyte do teczek akt w 2013r. oraz latach ubieghych.
Kontrola zostata przeprowadzona w dniach 03-18.06.2014r.

IV. Ocena skontrolowanej dzialalnosci; ze wskazaniem ustalesni, na kiorych zostala oparta:

Osoby wch-odza(ce do kancelarii potwierdzajg ten fakt w prowadzonym Rejestrze oséb
wchodzacych do kancelarii PSG w Kroscienku RWD 20/4/13 rozp. 25.03.2013r.

Czynnosci kancelaryjne zwiqzane z obiegiem dokumentow niejawnych w odniesieniu do
korespondencji i dokumentacji PSG w KroScienku w pelnym zakresie wykonujq:
— Pani ANEESSSNNE inspektor — kierownik kancelarii ogélnej Grupy Zabezpieczenia
Logistycznego PSG w Kroscienku, na podstawie upowaznienia z dnia 02.01.2013r. nr 395
wydanego przez Naczelnika Wydzialu — Pelnomocnika Komendanta ds. Ochrony Informacji
Niejawnych Bieszezadzkiego Oddzialu SG. W/wym. uczestniczyla w dniu 02.01.2013r. w
szkoleniu specjalistycznym z zakresu wykonywania czynnosci kancelaryjnych zwigzanych z
ewidencja 1 obiegiem materialdw zawierajacych informacje niejawne. Powyzsze stanowi
wypelnienie przepisdéw wydanych na podstawie ustawy z dnia 05.08.2010r. o ochronie
informacji nigjawnych (Dz.UNr 182, poz.1228) tj. § 10 Zarzadzenia nr 53 Komendanta
Giéwnego SG =z dnia 23.122011r. w sprawie szczegdlnego sposobu organizacii
i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych odpowiedzialnych za
przetwarzanie materialéw niejawnych oraz doboru i stosowania $rodkdéw bezpieczenstwa
fizycznego (Dz.Urz. KGSG 2011, nr 17, poz. 56). Zadania dotyczace realizacji czynnosci
kancelaryjnych zostaly prawidlowo opisane w szczegdtowym zakresie obowigzkéw 1 uprawniett
Pani 4mpuelSNRRNN. V//wym. posiada po$wiadczenie bezpieczenstwa Nr BiOI -20/10S
wydane przez Pelnomocnika Komendanta ds. Ochrony Informacji Niejawnych Bieszczadzkiego
Oddzialu SG upowazniajace do dostepu do informacji niejawnych oznaczonych klauzula ,$cisle
tajne” wazne do 08.02.2015r. oraz zaswiadezenie stwierdzajace odbycie szkolenia w zakresie
ochrony informacji niejawnych nr 475 z dnia 16.03.2011r. Pani JeeeiSlNR posiada
réwniez poswiadczenie bezpieczenstwa nr RE0000412C wydane przez Agencje Bezpieczenstwa
Wewnetrznego Delegatura w Rzeszowie stwierdzajace, ze w/wym. daje rekojmie zachowania
tajemnicy w zakresie dostepu do informacji niejawnych Unii Europejskiej oznaczonych
klauzula ,,.Confidentiel UE/EUConfidential” na okres do 14.03.2022r. i zaswiadczenie
stwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych Organizacji
Traktatu Péinocnoatlantyckiego oraz w zakresie ochrony informacji niejawnych Unii
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Europejskiej nr 1990 z dnia 03.11.2011r. Ponadto Pani 4SSl posiada upowaznienie
nadane przez Komendanta Bieszczadzkiego Oddziatu SG nr 13/12 z dnia 30.01.2012r. do
wykonywania czynno$ci w zakresie sposobu oznaczania materialdw, umieszczania na nich
klauzul tajnosci i innych czynnosci okreslonych w § 13 rozporzadzenia Prezesa Rady Ministrow
z dnia 22.12.2011r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul
tajnosci (Dz.U.2011.288.1692);

- Pani IS zatrudniona na stanowisku starszego referenta Kancelarii Ogolnej
Grupy Zabezpieczenia Logistycznego PSG w Krodcienku jest takze osoba upowazniona do
wykonywania czynnosci kancelaryinych w pelnym zakresie, posiada upowaznienie z dnia
02.01.2013r. nr 394 wydane przez Naczelnika Wydzialu — Pelnomocnika Komendanta ds.
Ochrony Informacji Niejawnych Bieszezadzkiego Oddziatu SG. W/wym. uczestniczyta w dniu
02.01.2013r. w szkoleniu specjalistycznym z zakresu wykonywania czynnosci kancelaryjnych
zwigzanych z ewidencja 1 obiegiem materiatéw zawierajacych informacje niejawne. Powyzsze
stanowi wypelnienie przepiséw wydanych na podstawie ustawy z dnia 05.08.2010r. o ochronie
informacji niejawnych (Dz.U.Nrl182,p0z.1228) tj. § 10 Zarzadzenia nr 53 Komendanta
Gltéwnego SG =z dnia 23.12.2011r. w sprawie szczegblnego sposobu organizacji
1 funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych oraz doboru i stosowania §rodkéw bezpieczenstwa
fizycznego (Dz.Urz. KGSG 2011,Nrl7,poz.56). W/wym. posiada poswiadczenie bezpieczenstwa
Nr BiOI-108/14P wydane przez Pelnomocnika Komendanta ds. Ochrony Informacji Niejawnych
Bieszczadzkiego Oddziatu SG upowazniajace do dostepu do informacji niejawnych oznaczonych
klauzula ,Scisle tajne” wazne do 08.05.2019r. oraz za$wiadczenie stwierdzajace odbycie
szkoleni AINNEY cOrony informacji niejawnych nr 473 z dnia 16.03.2011r. Pani <l
SRR posiada réwniez poswiadczenie bezpieczefistwa nr RE0000612C wydane przez
Agencj¢ Bezpieczenstwa Wewngtrznego Delegatura w Rzeszowie stwierdzajace, ze w/wym.
daje rekojmie zachowania tajemnicy w zakresie dostepu do informacji niejawnych Unii
Europejskiej  oznaczonych klauzula ,,Confidentiel UE/EU Confidential” na okres do
14.03.2022r. i zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony informacji
niejawnych Organizacji Traktatu Pénocnoatlantyckiego oraz w zakresie ochrony informacji
niejawnych Unii Europejskiej nr 1953 z dnia 05.10.2011r. SnasiulamNmay »osiada
ponadto upowaznienie nadane przez Komendanta Bieszczadzkiego Oddzialu SG nr 7/12 z dnia
30.01.2012r. do wykonywania czynnosci w zakresie sposobu oznaczania materialow,
umijeszczania na nich klauzul tajnodei i innych czynnosci okre$lonych w § 13 rozporzadzenia
Prezesa Rady Ministréw z dnia 22.12.2011r. w sprawie sposobu oznaczania materialow
1 umieszczania na nich klauzul tajnosci (Dz.U.2011.288.1692). Zadania dotyczace realizacji
czynnosci kancelaryjnych zostaly prawidlowo opisane w szczegdlowym zakresie obowiazkow

i uprawnien SN —

- st.chor.sztab. SG NN spccjalista- kontroler ds. bezpieczefistwa przetwarzania
danych osobowych Zespolu Zabezpieczenia Logistycznego Grupy Zabezpieczenia
Logistycznego PSG w Kroscienku, na podstawie upowaznienia z dnia 02.01.2013r. nr 414
wydanego przez Naczelnika Wydziatu — Pelnomocnika Komendanta ds. Ochrony Informaciji
Niejawnych Bieszczadzkiego Oddzialu SG. W/wym. uczestniczyl w dniu 22.01.2009r. w
szkoleniu specjalistycznym z zakresu wykonywania czynnoéci kancelaryjnych zwiazanych z
obiegiem informacji niejawnych. Powyzsze stanowi wypelienie przepiséw wydanych na
podstawie ustawy z dnia 05.08.2010r. o ochronie informacji niejawnych (Dz.UNr 182,
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poz.1228) tj. § 10 Zarzadzenia nr 53 Komendanta Giéwnego SG z dnia 23.12.2011r. w sprawie
szczegblnego sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych oraz doboru i
stosowania §rodkéw bezpieczenstwa fizycznego (Dz.Urz. KGSG 2011, or 17, poz. 56). Zadania
dotyczace realizacji czymno$ci kancelaryjnych zostaly prawidlowo opisane w szczegdtowym
zakresie obowigzkéw i uprawnien st.chor.sztab. SG Jjilinmmimes. W/ wym. posiada
pos$wiadczenie bezpieczenstwa Nr BiOI -208/13P wydane przez Pelnomocnika Komendanta ds.
Ochrony Informacji Niejawnych Bieszczadzkiego Oddziatu SG upowazniajace do dostgpu do
informacji niejawnych oznaczonych klauzula ,.Scidle tajne” wazne do 01.07.2018r. oraz
zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych nr
474 z dnia 16.03.2011r. St.chor.sztab. SG RSN, posiada réwniez poswiadczenie
bezpieczenstwa nr RE0000512C wydane przez Agencje Bezpieczenstwa Wewnetrznego
Delegatura w Rzeszowie stwierdzajace, ze w/wym. daje rekojmie zachowania tajemnicy w
zakresie dostgpu do informacji niejawnych Unii Europejskiej oznaczonych klauzula
»Confidentiel UE/EU Confidential” na okres do 14.03.2022r. i za$wiadczenie stwierdzajgce
odbycie szkolenia w zakresie ochrony informacji niejawnych  Organizacji Traktatu
Polnocnoatlantyckiego oraz w zakresie ochrony informacji niejawnych Unii Europejskiej nr
1957 z dnia 05.10.2011r. W/wym. odbyl specjalistyczne szkolenie dla administratoréw
systeméw 1 inspektoréw bezpieczenistwa teleinformatycznego zrealizowane zgodnie z art. 52
ust. 4 ustawy z dnia 05.08.2010r. o ochronie informacji niejawnych (Dz.U.Nr 182, poz.1228)
przeprowadzone przez Agencje Bezpieczenstwa Wewnetrznego.

W trakcie kontroli zespSt kontroleréw stwierdzit, ze Pani e NS inspektor —
kierownik kancelarii ogdlnej Grupy Zabezpieczenia Logistycznego PSG w Kroscienku
przebywala na zwolnieniu lekarskim od 13.03.2014r. do 22.06.2014r. Zgodnie z § 8 ust. 2
Zarzadzenia nr 53 Komendanta Gléwnego SG z dnia 23.12.2011r. w sprawie szczegblnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komoérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych oraz doboru i stosowania srodkow
bezpieczenstwa fizycznego (Dz.Urz. KGSG 2011, nr 17, poz. 56) w przypadku, gdy nieobecnosé
kierownika kancelarii jest dfuzsza niz 30 dni, przekazanie obowiazkéw kierownika kancelarii
innemu pracownikowi, urzadzen ewidencyjnych oraz materialéw niejawnych odbywa si¢ za

" protokotem zdawczo — odbiorczym na zasadach, o ktérych mowa w § 6 lub § 7 cyt. powyzej
Zarzadzenia nr 53. Zespol kontroleréw ustalil, ze na wyzej opisang okolicznos¢ /nieobecnosé
kierownika kancelarii dtuzsza niz 30 dni/ protokohu zdawezo — odbiorczego nie sporzadzono.

Majac na wzgledzie wyzej opisane uchybienie, zespdl kontrolerow stwierdza, ze osoby
wykonujace czynnosci kancelaryjne w PSG w Kroécienku posiadaja dobrg znajomo$é regulacji
prawnych dotyczacych ochrony informacji niejawnych w zakresie wykonywania czynnosci
kancelaryjnych zwigzanych z ewidencja i obiegiem materialdéw zawierajacych informacje
niejawne oraz w zakresie funkcjonowania kancelarii.

Kancelaria Ogdlna w celu zapewnienia  wladciwej ochrony i usprawnienia
udostgpniania dokumentdéw nicjawnych upowaznionym funkcjonariuszom prowadzi depozyt.
Depozyt ujety jest na ,Wykazie depozytéw” nr kanc. 168/11 z dnia 16.02.2011r. oraz
prowadzona jest Ksiazka korzystania z depozytu ,,Depozyty” wg rtdn 219/09 rozp. 19.08.2009z.
do poz. nr 6 =z 12.06.2014r. Powyisze jest zgodne przepisami Rozdziatu 8 ,,Depozyty”
Zarzadzenia nr 53 Komendanta Gléwnego SG z dnia 23.12.2011r. w sprawie szczegdlnego
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sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych oraz doboru i stosowania Srodkéw
bezpieczenstwa fizycznego (Dz.Urz.KGSG 2011, nr 17, poz. 56).

Kontroli poddano nastgpujace urzadzenia ewidencyjne prowadzone przez osoby
upowaznione do wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem dokumentéw
niejawnych w PSG w Kroscienku:

1. Ksiqzka rejestréw  teczek, dokumentow tajnych, dziemmikéw i ksiqzek ewidencyjnych PSG
w Kroscienku nr wg rejestru teczek 376/1/2003 rozp. 11.12.2003r. zakonczono 31.05.2011r. na
poz. 76. Sprawdzono w zakresie dokumentéw niejawnych. Uwag nie wniesiono.

2. Rejestr Dziennikow Ewidencji i Teczek PSG w Kro$cienku Nr wg Rtdn 5/12, rozp.
03.01.2012r. Ostatnia poz. Z-11/14. Prowadzony wiasciwie, pojedyncze skreslenia. Wpisy
zgodnie z opisem poszczegélnych kolumn. Wilasciwie dokumentowany fakt przekazania
zarejestrowanych akt w przedmiotowym rejestrze do Archiwum Zakladowego poprzez
odpowiednie wpisy w kolumnie ,Informacje uzupehiajace/uwagi® o treéci: ,,Sygnatura
archiwalna ... z dnia. .. data, imie i nazwisko, podpis”.

Sprawdzono n/wym. wybrane pozycje dokumentéw jawnych ze spiséw akt przekazanych do
Archiwum Zaktadowego Bieszczadzkiego Oddziatu SG:

Spis akt przekazanych Nr 1944 do Archiwum Zakladowego BiOSG dnia 27.03.2014r. nr
kanc, Pf-356/14 z dnia 07.02.2014r. poz. 22, 25, 76, 71, 78.

Spis akt przekazanych Nr 1640 do Archiwum Zakladowego BiOSG dnia 22.03.2012 1. nr
kanc. P£-321/12 z dnia 10.02.2012r. poz. 4,5.

Spis akt przekazanych Nr 1766 do Archiwum Zakladowego BiOSG dnia 08.11.2012r. nr
kanc. P{-2638/12 z dnia 06.11.2012r. poz. 14.

3. Skorowidze rejestrow PSG w Kroscienku.
1., Skorowidz rejestréw PSG w Kroscienku™ Rtdn Nr 2/03 rozp. 28.05.1994r. ostatnia
pozycjaz 16.11.2010r., 18/2010;
2. Skorowidz rejestrow PSG w Krosdcienku” Rtdn Nr 61/11 rozp. 08.02.2011r. ostatnia
pozycja nr 4/2014 z dnia 14.05.2014r.
Sprawdzono n\wym. karty zarejestrowane w skorowidzach rejestréw w zakresie dokumentéw
nicjawnych: 6/08, 13/09, 17/13, 3/06, 2/08, 2/06, 14/09, 11/10, 2/10, 2/12, 83/04, 60/02, 15/09,
11/10, 4/13. '
Stan ewidencyjny materiatéw niejawnych ujetych na w/wym. kartach jest zgodny ze stanem
faktycznym.

4. Rejestr Wydanych Przedmiotow wg Rtd 4/12 rozp. 29.05.2012r. Sprawdzono w zakresie
dokumentéw niejawnych do poz. Z-1/14 z dnia 01.08.2014r. Uwag nie wniesiono.

5. Dziennild korespondencyi.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Scisle Tajne” wech. wych. wi.
Rdet BI-KR-Z-4/13 rozp. 08.01.2013r. do poz. wch. 0-33 z dnia 13.06.2014r., do poz. wych. 0-3
z29.04.2014r.
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Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Scisle Tajne” wg Ridn P£-76/07
rozp. 02.01.2007r., do poz. wch. 00-43 z dnia 30.10.2008r., do poz. wych. 00-30 z dnia
17.12.2008r. :

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,, Tajne” wch., wg Ridn

01.01.2009r. do poz. 0-36 z dnia 27.12.2012r.

Dziennik ewidencyjny ,Zastrzezone” wch. Rtd 2/13 rozp. 08.01.2013r. do poz. Z-101 z dnia
11.06.2014r.

Dziennik ewidencyjny ,,Poufne” wkh Rdet BI-KR-Z-1/13 rozp. 02.01.2013r. do poz. P£-235 z
dnia 12.06.2014r.

Dziennik korespondencji dokumentdw oznaczonych klauzula ,,Poufne” wch. wg Rtdn nr Pf -
101/10 rozp. 25.06.2010r. do poz. Pf-344 z dnia 31.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wych. wg Ridn nr Pf -
2/09 rozp. 01.01.2009r. do poz. Pf-634 z dnia 30.12.2009r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wch. wg Rtdn nr Pf -
104/07, rozp. 01.08.2007r. do poz. Pf— 192 z dnia 31.12.2008r.

Dziennik korespondencji dokumentdéw oznaczonych klauzulg ,,Poufne” wych. wg Rdet BI-KR-
Z1/12 rozp. 11.01.2012r. do poz. Pf-414 z dnia 31.12.2012r.

Dziennik korespondencji dokumentow oznaczonych klauzula ,,Poufne” wch. wg Rtdn nr
Pf-3/09 rozp. 01.01.2009r. do poz. Pf-256 z dnia 25.06.2010r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,Poufne” wch. wg Rtdn nr
Pf-81/05 rozp. 01.01.2006r. do poz. P££102 z dnia 23.07.2007r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,Zastrzezone”  wi. Rtd 2/12
rozp. 16.02.2012r. do poz. Z-62 z dnia 31.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,.Zastrzezone” wch. wg Rtdn
nr Z-146/06 rozp. 02.01.2007r, do poz. Z-242 z dnia 31.12.2008r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Zastrzezone”  wg Ridn Nr
Z-75/04 rozp. 01.01.2005r. do poz. Z-339 z dnia 31.12.2006r.

Dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Zastrzezone” wych. wg Rtdn nr
Z-50/06 rozp. 01.07.2006r. do poz. Z-78 z dnia 31.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone” wch. Rtd 2/12
rozp. 04.01.2012r. do poz. Z-91/12 z dnia 27.12.2012r.

Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne” wych. wg Ridn Nr Pf-
1/10 rozp. 04.01.2010r. do poz. P£-363 z dnia 30.12.2011r.

Dzienmk ewidencyjny ,Zastrzezone” wych. Rtd 3/13 rozp. 12.01.2013r. do poz. Z-18
z dnia 15.05.2014r.

Dziennik ewidencyjny ,Zastrzezone” wch. wg Rtdn  Nr Z - 5/09 rozp. 01.01.2009r. do poz.
Z-93 z dnia 30.12.2011r.

Dziennik ewidencyjny ,,Poufne” wch. Rdet BI-KR-Z-3/13 rozp. 02.01.2013r. do poz. Pf-194
z dnia 13.06.2014r. : o
Prowadzenie w/wym. urzadzen ewidencyjnych oceniono na podstawie dokonanych zapiséw oraz
poréwnania ich z wybranymi losowo, pozycjami z protokoldw brakowania, wykazami przesytek
oraz spisami akt przekazanych do archiwum zakladowego.

Stwierdzono, iz wpisy w dziennikach ewidencyjnych dokonywane sz czytelnie, zgodnie
z opisem kolumn i odzwierciedlaja obieg dokumentéw niejawnych w PSG w Kroscienku.
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Na podstawie losowo wybranych dokumentéw sprawdzono zgodno$¢ stanu faktycznego
dokumentéw niejawnych z ewidencyjnym. Stwierdzono, -iz wydanie/zwrot dokumentéw
objetych kontrola byt potwierdzony odpowiednimi wpisami w urzadzeniach ewidencyjnych.

Sprawdzono losowo wybrane pozycje niejawne z protokoldéw brakowania dokumentéw
niearchiwalnych — oznaczonych symbolem , B¢
- protokdl nr 9/14 nr kanc. 44/14 z dnia 02.01.2014r., ktére z zastosowaniem przepiséw
o ochronie informacji niejawnych zostaly zniszczone (pozycje z zat. 1 nr 1-11; 3 1-58);
- protokot nr 26/14 nr kanc. 706/14 z dnia 15.01.2014r., ktére z zastosowaniem przepisow
o ochronie informacji niejawnych zostaly zniszczone (pozycje z zat. 1 nr 2-5; 10-22; 30-48);
- protokél nr 49/14 nr kanc. 2402/14 z dnia 07.02.2014r., ktére z zastosowaniem przepiséw
o ochronie informacji niejawnych zostaly zniszczone (pozycje z zal. 1 nr 1; z zab. 2 nr 1-11; 14~
56);
- protokot nr 183/13 nr kanc. 14838/13 z dnia 04.1 1.2013r., ktdre z zastosowaniem przepiséw
o ochronie informacji niejawnych zostaty zniszczone (pozycje z zal. 1 nr 1-6; 21-43; z zal. 2 nr
1-11; 14-56).
Zapisy w urzadzeniach ewidencyjnych, w ktérych byly zaewidencjonowane zniszczone
dokumenty niejawne sa kompletne, stwierdzono pojedyncze wpisy omytkowe — prawidtowo
opisane zgodne z obowigzujacymi przepisami tj. § 62 Zarzadzenia nr 53 Komendanta Gléwnego
SG z dnia 23.12.2011r. w sprawie szczegblnego sposobu organizacji 1 funkcjonowania
kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanic
materia}6w niejawnych oraz doboru i stosowania frodkdw bezpieczenistwa fizycznego
(Dz.Urz. KGSG 2011,Nr 17, poz. 56).

Zespot kontroler6w dokonat sprawdzenia pism niejawnych niepodszytych do teczek akt
w 2014 - 2013 roku oraz latach ubieglych o nr: BI-KR—P£-146/12/W ; PE91/12; BI-KR-Pf-
315/12/W; BI-KR-Pf-599/13; BI-KR-P£-598/13; BI-KR-Pf-597/13; PF-488/13; PF—481/13;
PF-480/13; BI-KR-Z—65/13; BLKR—Z-39/14/W; BI-KR—P£-485/ 13/W; BI-KR-P£440/13/W;
BI-KR-Pf-548/13; BI-KR-Pf-610/13; RWD 17/13-BI-KR~Z-1/13 (zeszyt szkoleniowy);
RWD 3/06-Z—4/06 (zeszyt szkoleniowy); BI-KR-Pf~153/12/W; BI-KR-Pf-61/12/W: Pf
487/13; Pf-490/13; BI-KR-P£601/13; BI-KR~Pf-381/13; BI-KR-P{-356/13; BI-KR—P£-
356/13; BI-KR-Pf-358/13; Pf£-459/13; Pf-325/13; Pf-323/13; P£-318/13; Pf298/13; Pf-
294/13; P£-296/13; P£-327/13; BI-KR—Pf —557/13; BI-KR-Pf-563/13; P£-113/14; P£-476/13;
Pf-461/13; Pf-460/13; P£-455/13; P£453/13; Pf-454/13; BI-KR~P£-559/13; BI-KR-Pf-
562/13; BI-KR-Pf-555/13; BI-KR-P£-560/13; BI-KR-Pf-76/14; BI-KR-P£f-74/14; BI-KR~
Pf-78/14; BI-KR-Pf-79/14; BI-KR—Pf£-80/14; 0-12/14; Pf-83/14; Pf-84/14; Pf-85/14; Pf-
86/14; Pf-89/14; Z-49/14; P£-175/14; Pf-146/14; BI-KR-P£-153/14; Pf-138/14; BI-KR-Pf-
156/14; BI-KR-Pf-154/14; P£-148/14; Pf-141/14; P£-151/14; BI-KR-P£-159/14: BI-KR—Pf-
160/14; BI-KR-Pf-157/14; BI-KR-Pf-162/14; BI-KR-Pf-163/14; Pf-150/14; BLKR-P£
169/14; BI-KR-P{-170/14; Pf-152/14: BI-KR-Pf-173/14; Z-77/14; BI-KR-Pf-155/14; BI-
KR-Pf-172/14; BI-KR-Pf-158/14; BI-KR-Pf-164/14; BI-KR-Pf-166/14; BI-KR-Pf-174/14;
BI-KR-Pf-142/14; BI-KR-P{-138/14; BI-KR-Pf-140/14; Pf-123/14; BI-KR-Pf-144/14; BI-
KR-Pf-145/14; Z—67/14; P£-288/13; Pf-282/13; BI-KR-Pf-349/13; BI-KR-Pf-338/13; BI-
KR-P1-337/13; BI-KR~P£-336/13; BI-KR-Pf-335/13; Z-82/13; BI-KR-Pf-347/13; BI-KR~
Pf-348/13; P£-112/14; BI-KR~-Pf-116/14; P£-99/14; P£-107/14; Z-41/14; BI-KR-Pf-113/14;
PF-102/14; PF-70/14; BI-KR-P£-21/14; PF-29/14; BI-KR~-P{-19/14; Z-35/14; RWD 14/09 —
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BI-KR—Z~-1/14 (zeszyt szkoleniowy); BI-KR-Pf~90/14; BI-KR-Pf91/14; BI-KR-Pf-92/14;
BI-KR-P{-93/14; BI-KR-Pf-49/14; BI-KR-Pf-48/14; P{-59/14; BI-KR-P{-50/14; Pf-64/14; BI-
KR-Pf-52/14; P£-76/14; BI-KR-P£-51/14; BI-KR-Pf-61/14; BI-KR-Pf-72/14; Z-78/13;BI-KR-P{-
60/14; Pf-62/14; BI-KR-P{-58/14; PF-57/14; BI-KR-Pf-54/14; BI-KR-P{-53/14; PF-58/14; BI-
KR-P{-55/14; BI-KR-P{-57/14; PF-77/14; BI-KR-Pf-56/14; BI-KR-P{-44/14; BI-KR-P{-45/14;
BI-KR-P{-43/14; PF-60/14; BI-KR-P{-47/14; PF-75/14; BI-KR-P{-46/14; BI-KR-Pf-151/14; BI-
KR-Z-35/13; BI-KR-Pf-17/14; PF-42/14; PF-40/14; Z-79/14; BI-KR-P-51/14/W; BI-KR-P{-
28/14; BI-KR-Pf-29/14; BI-KR-P{-13/14; BI-KR-P{-16/14; Pf-27/14; PF-23/14; Z-76/14; BI-
KR-Pf-12/14; Pf-18/14; PF-41/14; P{20/14; (BI-KR/Pf-1/07; BI-KR/Pf-2/07; BI-KR/P{-3/07
dyskietki); BI-KR/P{-1/09 piyta; RWD 90/Pf-3/10; RWD 90/21/09; BI-KR-P£-311/10; BI-KR-
P£-492/13/W; BI-KR-Z-11/14/W; Z-3/09; BI-KR-Pf-191/14; BI-KR-P£197/14; BI-KR-Pf-
187/14; BI-KR-P{-190/14; BI-KR-Pf-196/14; BI-KR-P{-180/14; BI-KR-Pf-177/14; BI-KR-Pf-
63/14; BI-KR-Pf-66/14; BI-KR-Pf-69/14; Pf-67/14; Pf-66/14; Pf-78/14; P{-69/14; P{-68/14,
Pf-153/14; Pf-166/14; Pf-167/14; Pf-172/14; Pf-145/14; Pf-164/14; 0-11/14; Z-89/14; Z-01/14,
P£90/14; Pf-55/14; 0-6/14; BI-KR-Z-96/13W; Z-87/14; Z-128/10; Z-202/10; Z-123/10;
Z-177/10; Z-202/10, Z-48/14; Z-44/13 egz. 3; BI-KR-Z-42/13 egz. 3 i egz. 2; P{-30/14; Pf-
44/14; P£-50/14; P1-54/14; Pf-92/14; Z-146/13; Z-19/14; Z-23/14; Z-24/14; Z-25/14; Z-26/14;
Z-29/14; Z-33/14; Z-36/14; Z-38/14; Z-39/14; Z-40/14; Z-43/14; Z-44/14; Z-46/14; Z-47/14; Z-
49/14; Z-51/14; Z-53/14; Z-54/14; Z-55/14; Z-56/14; Z-57/14; BI-KR-Pf-585/13; BI-KR-Pf-
41/14; BI-KR-Pf-83/14; BI-KR-P{-84/14; BI-KR-P{-101/14; BI-KR-Pf-19/14/W; BI-KR-Z-
70/13; Z-15/11; Z-14/11; Z-12/11; Z-139/10; Z-98/14; Z-83/14; Z-84/14; Z2-85/14; Z-88/14;
BI-KR-Pf-200/14; P{-136/14; Z-81/14; Pf-173/14; Pf-174/14; P£-137/14; P{-129/14; 0-23/14;
Pf-121/14; Z-63/14; Z-64/14;, Z-65/14; Z-69/14; Z-70/14; Z-72/14; Z-68/14; P1-127/14;
BI-KR-Z-42/13 egz. 3; BI-KR-P{-313/10 egz. 3; BI-KR-P{-207/14; BI-KR-P{-206/14; BI-KR-
Pf-135/14; BI-KR-Pf-149/14; BI-KR-Z-17/14; BI-KR-P{-134/14; BI-KR-P{-150/14; BI-KR-P1{-
181/14; Z-24/11; Z-204/07; P£-49/07; P£-27/11; P£-135/08.
Kontroli poddano nizej wymienione dokumenty niejawne o klauzuli ,tajne” i ,.éciéle tajne”,
pod katem posiadania zatozonych i wypemlionych kart zapoznania si¢ z dokumentem:
1) 0-12/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
2) 0-24/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
3) 0-27/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem - 1;
4) 0-26/14 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
5) 0-25/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
6) 0-28/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
7} 0-29/14 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
8) 0-22/14 liczba podpiséw potwierdzajacych zZapoznanie si¢ z dokumentem — 1;
0) 0-21/14 liczba podpisdéw potwierdzajacych zapoznanie sie z dokumentem — 1;
10) 0-46/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
11) 0-47/13 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 1;
12) 0-15/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
13)0-32/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
14) 0-34/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
15) 0-33/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
16) 0-3/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
17) 0-2/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
18) 0-18/12 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
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19) 0-23/12 liczba podpiséw potwierdzajacych zapoznanie sie¢ z dokumentem — 1;
20) 0-24/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
21) 0-30/12 liczba podpisow potwierdzajacych zapoznanie sig z dokumentem — 1;
22) 0-31/12 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
23)0-9/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem ~ 1;
24) 0-7/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
25)0-10/14 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
26) 0-8/14 liczba podpisow potwierdzajacych zapoznanie si¢ z dokumentem — 1;
27) 0-4/14 liczba podpisdéw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
28) 0-52/13 liczba podpisow potwierdzajacych zapoznanie sie z dokumentem — 2;
29} 0-73/13 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 1;
30) 0-2/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 2;
31)0-17/14 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 6;
32)0-11/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;

33) 00-12/07 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 5;
34) 00-13/07 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 2;

35) 0-13/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 1;
36)0-14/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 3;
37) 0-16/14 liczba podpiséw potwierdzajacych zapoznanie sie z dokumentem — 2;
38)0-19/14 liczba podpisdéw potwierdzajacych zapoznanie si¢ z dokumentem — 2;
39) 0-6/14 liczba podpiséw potwierdzajacych zapoznanie si¢ z dokumentem — 7.

Wszystkie skontrolowane, w/wym. dokumenty niejawne oznaczone klauzulg ,.tajne”, ,.scisle
tajne” posiadaly zalozong i wypelniong karfe zapoznania sie z dokumentem oznaczonym
klauzulq ...— co jest zgodne z § 7 ust. 2 Rozporzadzenia Rady Ministréw z dnia 07.12.2011r.
w sprawie organizacjt i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania

informacji niejawnych (Dz.U.276 poz.1631).

Ewidencj¢ dokumentéw wiaczonych do t.e.o. sprawdzono poprzez poréwnanie zapis6w
w spisach zawartosci teczki ze stanem faktycznym. Dokonano w zakresie niezbednym do
przeprowadzenia kontroli sprawdzenia zgodnoéci stanu ewidencyjnego ze stanem faktycznym

spisow zawartosci teczek o nr:

Spis zawartosci teczki RWD 13/09-BI-KR-2/13/13047/4/1 poz. 1-10;
Spis zawartosci teczki RWD 13/09-BI-KR-2/13/13047/4/2 poz. 1-41;
Spis zawartosci teczki RWD 13/09-BI-KR-2/13/13047/4/3 poz. 42-96;
Spis zawartosci teczki RWD 13/09-BI-KR-3/14/13119/4/1 poz. 1-13;
Spis zawartosci teczki RWD 13/09-BI-KR-4/14/10255/4/1 poz. 1-28;
Spis zawartosci teczki RWD 13/09-BI-KR-4/14/10255/4/3 poz. 29-53;
Spis zawartosci teczki RWD 13/09-BI-KR-4/14/10255/4/2 poz. 1-15;
Spis zawartosci teczki RWD 13/09-BI-KR-5/14/10255/4/1 poz. 1-48;
Spis zawartosci teczki RWD 13/09-BI-KR—5/14/10255/4/2 poz. 49-57;
Spis zawartosci teczki RWD 17/13-BI-KR~1/14/13104/4/1 poz. 1-19;
Spis zawartosci teczki RWD 17/13-BI-KR~2/14/13044/4/1 poz. 1-11;
Spis zawarto$ci teczki RWD 17/13-BI-KR—2/14/13044/4/2 poz. 1-64;
Spis zawartosci teczki RWD 17/13-BI-KR—2/14/13044/4/3 poz. 65-76;
Spis zawartosci teczki RWD 17/13-BI-KR—2/13/13081/4/1 poz. 1-8;
Spis zawartosci teczki RWD 17/13-BI-KR—2/13/13081/4/2 poz. 1-42;
Spis zawartosci teczki RWD 3/06-BI-KR-2/13/13077/4/1 poz. 1-17;
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Spis zawartosci teczki RWD 3/06-BI-KR-2/13/13077/4/2 poz. 1-52;
Spis zawartosci teczki RWD 3/06-BI-KR—2/14/13114/4/1 poz. 1-16;
Spis zawartosci teczki RWD 2/06/10/08/8833/4/1 poz. 1-28;

Spis zawarto$ci teczki RWD 2/06/10/08/8833/4/2 poz. 29-35;

Spis zawartosci teczki RWD 2/06-BI-KR-10/08/8833/4/13/4 poz. 70-107;
Spis zawartoscei teczki RWD 2/06/10/08/8833/4/3 poz. 1-69;

Spis zawartosci teczki RWD 2/06/13/08/8833/4/1 poz. 147,

Spis zawartosci teczki RWD 2/06/13/08/8833/4/2 poz. 71-81;

Spis zawartosci teczki RWD 2/06-BI-KR-6/14/13101/4/1 poz. 1-6;
Spis zawartosci teczki RWD 2/06-BI-KR—4/13/13065/4/1 poz. 1-37,
Spis zawartosci teczki RWD 2/06-BI-KR—4/13/13065/4/2 poz.1-45;
Spis zawartosci teczki RWD 2/06-BI-KR—4/13/13065/4/3 poz. 46-84;
Spis zawartosci teczki RWD 2/06/3/07/7861/4/1 poz. 1-14;

Spis zawartosci teczki RWD 2/06/3/07/7861/4/2 poz. 1-28;

Spis zawartosci teczki RWD 2/06/3/07/7861/4/3 poz. 29-92;

Spis zawartosci teczki RWD 2/06/BI-KR~2/13/12965/4/1 poz. 1-25;
Spis zawartosci teczki RWD 2/06/BI-KR—2/13/12965/4/ 2 poz. 1-46;
Spis zawartosci teczki RWD 2/06/BI-KR—2/13/12965/4/7 poz. 47-56;
Spis zawartosci teczki RWD 2/06/BI-KR-2/13/12965/4/3 poz. 1-16;
Spis zawartosci teczki RWD 2/06/BI-KR~2/13/12965/4/4 poz. 1-41;
Spis zawartosci teczki RWD 2/06/BI-KR—2/13/12965/4/5 poz. 42-81;
Spis zawarto$ci teczki RWD 2/06/BI-KR—-2/13/12965/4/6 poz. 82-101;
Spis zawartos$ci teczki RWD 2/06/6/07/7861/4/1 poz. 1-28;

Spis zawartosci teczki RWD 2/06/6/07/7861/4/2 poz. 29—42;

Spis zawartosci teczki RWD 2/06/6/09/7861/4/3 poz. 1-58;

Spis zawartosci teczki RWD 14/2/09/10238/4/1 poz. 1-19;

Spis zawartodci teczki RWD 14/2/09/10238/4/2 poz. 1-69;

Spis zawartosci teczki RWD 14/09-BI-KR~2/09/10238/4/3 poz. 70-133;
Spis zawartosci teczki RWD 14/09-BI-KR-2/09/10238/4/4 poz. 134-139;
Spis zawartosci teczki RWD 14/09-BI-KR—-1/13/13020/4/1 poz. 1-18;
Spis zawartosei teczki RWD 14/09-BI-KR-1/13/13020/4/2 poz. 1-17,;
Spis zawartosci teczki RWD 14/09-BI-KR—-3/13/13020/4/1 poz. 1-16;
Spis zawartosei teczki RWD 14/09-BI-KR~2/14/13111/4/1 poz. 1-14;
Spis zawartosci teczki RWD 14/09-BI-KR-2/14/13111/4/2 poz. 1-64;
Spis zawarto$ci teczki RWD 14/09-BI-KR-2/14/13111/4/3 poz. 65-75;
Spis zawarto$ci teczki RWD 90/11/07/7858/4/1 poz. 1-34;

Spis zawartosci teczki RWD 90/11/08/7858/4/2 poz. 3541,

Spis zawartosei teczki RWD 90/11/09/7858/4/3 poz. 1-28;

Spis zawartosci teczki RWD 90/11/10/7858/4/4 poz. 29-73;

Spis zawartosci teczki RWD 90/6/07/7858/4/1 poz. 1-18;

Spis zawartosci teczki RWD 90/6/07/7858/4/2 poz. 1-28;

Spis zawartosei teczki RWD 90/6/10/7858/4/3 poz. 29-56;

Spis zawartosei teczki RWD 90-BI-KR—6/11/7858/4/4 poz. 57-86;
Spis zawartosci teczki RWD 90-BI-KR~1/12/12966/4/1 poz. 1-10;
Spis zawartosei teczki RWD 90-BI-KR-1/12/12966/4/2 poz. 1-69;
Spis zawartosci teczki RWD 90-BI-KR-1/12/12966/4/3 poz. 70-85;
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Spis zawartosci teczki RWD 90/4/10/11571/4/1 poz. 1—-14;

Spis zawartoSci teczki RWD 90/4/10/11571/4/2 poz. 1-69;

Spis zawartosci teczki RWD 90-BI-KR—4/10/11571/4/3 poz. 70-137;
Spis zawartosci teczki RWD 90-BI-KR—4/10/11571/4/4 poz. 138-159;
Spis zawartosci teczki RWD 90-BI-KR—3/13/13076/4/1 poz. 1-22;

Spis zawartosci teczki RWD 90-BI-KR~3/13076/4/13/2 poz. 1-10;

Spis zawartosci teczki RWD 90-BI-KR-3/13/13076/4/3 poz. 1-5;

Spis zawartoéci teczki 2/12-BI-KR~3/12/Rtdn —Pf-124/10/1 poz. 1-10;
Spis zawartosci teczki 2/12-BI-KR—3/12/Rtdn —P£-124/10/2 poz. 1-3;
Spis zawarto$ci teczki 2/12-BI-KR—4/12/Rtdn ~P£-125/10/9 poz. 1-37;
Spis zawartosci teczki 2/12-BI-KR—4/12/Rtdn —-P£-125/10/12 poz. 1-37;
Spis zawartosci teczki 2/12-BI-KR—4/12/Rtdn —Pf~125/10/15 poz. 1-8.
Na podstawie w/wym. dokumentéw stwierdzono, iz zapisy sg kompletne i odzwierciedlaja stan

faktyczny.

Obieg zewnetrzny dokumentéw niejawnych sprawdzono na podstawie analizy wykazdw
przesylek nigjawnych nadanych przez PSG w Kroscienku w 2013 roku oraz wykaz przesytek
wydanych. Sprawdzono pozycje niejawne z wykazdw przesytek nadanych o numerach:
—58/2013 (BI-KR-Pf-619/13);

— 57/2013 (BI-KR-P£-615/13, BI-KR-P{-613/13, BI-KR-P{£-614/13);
—49/2013 (BI-KR-Pf-564/13, BI-KR-P£-569/13);
—43/2013 (BI-KR-Pf~504/13);
—42/2013 (BI-KR-Pf499/13, BI-KR-P{-500/13, BI-KR-P{-501/13, BI-KR-P£-502/13);
- 40/2013 (BI-KR-Pf-489/13, BI-KR-P{491/13, BI-KR-P£-492/13, BI-KR-P£-493/13);
—39/2013 (BI-KR-P{f-488/13);
—38/2013 (BI-KR-Pf478/13, BI-KR-P{479/13);
—37/2013 (BI-KR-P£-390/13, BI-KR-P{-391/13, BI-KR-P£-393/13);
—35/2013 (BI-KR-Pf-385/13, BI-KR-~P{-386/13, BI-KR-P{-387/13, BI-KR-P{-388/13);
— 33/2013 (BI-KR-Pf-359/13, BI-KR-Pf-352/13, BI-KR-Pf-360/13);
- 32/2013 (BI-KR-P£-321/13, BI-KR-P£-322/13, BI-KR-P£-327/13, BI-KR-Pf-330/13, BI-
KR-~-P{-331/13, BI-KR-P{-332/13);
- 31/2013 (BI-KR-Pf-319/13, BI-KR~P{-320/13);
—30/2013 (BI-KR-P£-303/13, BI-KR-P{-304/13);
—29/2013 (BI-KR~-P{-285/13, BI-KR-P{-286/13, BI-KR-P£-293/13, BI-KR~-P£-292/13);
—28/2013 (BI-KR-P£-254/13, BI-KR-P{-255/13, BI-KR-Pf-256/13, BI-KR-P£-257/13);
- 26/2013 (0-27/11, BI-KR-P£-234/13);
—25/2013 (0-26/11);
—24/2013 (BI-KR-P{-189/13);
- 23/2013 (BI-KR~Pf-173/13, BI-KR-P{-175/13, BI-KR-P£-176/13, BI-KR-Pf-177/13, BI-
KR-Pf-178/13, BFKR-P{-181/13, BI-KR-Pf-180/13, BI-KR~P{-179/13);
AR 2013 (BI-KR-P£-160/13, BI-KR-P£-167/13, BI-KR-Pf-168/13, BI-KR-Pf-164/13, BI-
KR-Pf165/13, BI-KR-Pf-166/13, BI-KR—P{-169/13);
—21/2013 (BI-KR~Pf-150/13, BI-KR-P{-158/13);
—20/2013 (BI-KR-Pf-149/13);
- 19/2013 (BI-KR-Pf-147/13);
—18/2013 (BI-KR-Pf-142/13, BI-KR-Pf~146/13);
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—16/2013 (BI-KR-Pf-139/13, BI-KR-P{-136/13, BI-KR-Pf-138/13, BI-KR-Pf-140/13);
—14/2013 (BI-KR—P{-124/13, BI-KR-P{-125/13);

—13/2013 (BI-KR-P{-123/13);

—12/2013 (BI-KR-Pf-116/13, BI-KR-P{f~120/13, BI-KR-Pf-121/13, BI-XR-Pf-122/13);
—11/2013 (BI-KR-0-1/13);

—10/2013 (BI-KR-P{-88/13);

—9/2013 (BI-KR-P£-63/13);

— 8/2013 (BI-KR-P{-56/13, BI-KR-Pf-55/13, BI-KR-Pf-59/13, BIF-KR-Pf~60/13);

—6/2013 (BI-KR-Pf-53/13);

— 5/2013 (BI-KR-Pf-45/13, BI-KR-Pf-46/13, BI-KR-P{-47/13, BI-KR-Pf-48/13, BI-KR—
P£-49/13, BI-KR-Pf-50/13, BI-KR-P{f-51/13, BI-KR-P{f-52/13);

—3/2013 (BI-KR—P£-33/13, BI-KR-P{f-34/13, BI-KR-P{-35/13);

—2/2013 (BI-KR-Pf-13/13, BI-KR~Pf-14/13, BI-KR-Pf-15/13).

Wykazom przesytek nadawano kolejne numery w kolejnosei ich sporzadzania w danym roku
kalendarzowym, co jest zgodne z § 26 ust. 3 Zarzadzenia nr 53 Komendanta Gléwnego SG
z dnia 23,12.2011r. w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komoérek organizacyjnych odpowiedzialnych za pizetwarzanie materiatow
nigjawnych oraz doboru i stosowania srodkéw bezpieczenistwa fizycznego (Dz.Urz. KGSG 2011,
nrl7, poz.56).

Zespdt kontrolerow dokonat sprawdzenia ,.Ksiazki wyznaczania funkcjonariuszy Iub
pracownikéw PSG w Kroscienku do konwojowania lub przewozu przesylek” RWD 20/6/13
data rozp. 03.04.2013r. Rok 2013 zakoniczono na pozycji 34 z dnia 10.12.2013r. Rok 2014
skontrolowano do poz. 22 z dnia 10.06.2014r.

Ksigzka prowadzona wg obowigzujacego wzoru, wszystkie wpisy w kolumnach sg kompletne
1 czytelne. Kancelaria Ogolna posiada sporzadzony ,,Wykaz funkcjonariuszy i pracownikéw
PSG w Kroscienku upowaznionych do nadania i odbioru przesytki(ek)” z dnia 02.01.2014r.
nr RWD 20/1/14, dla oséb ujetych na niniejszym wykazie zostaly wydane imienne upowaznienia
do nadania i odbioru przesylek — przyktadowe upowaznienia: nr 7/2014 st.chor. sztab. SG
sl | 1 41/2014 p. ol

Komendant PSG w Kroscienku nadaje rdwniez upowaznienia wedlug zaistniatej potrzeby na
dany dzien -przykiadowe upowaznienie z dnia 27.03.2014r. kpt. SG-EGRNN:

W ramach zakresu kontroli w obszarze bezpieczenstwa teleinformatycznego sprawdzeniu
podlegaly nastepujace systemy teleinformatyczne:

a) stanowisko abonenckie djiiniiea=mlf f acznosci Telekopiowej ,, MEEES", zwane dalej

b) stanowiska Systemu Wydzielonych Stanowisk Komputerowych Granicznych Jednostek

~ Organizacyjnych Bieszczadzkiego Oddziatw Strazy Graniczne, zwane dalej ,,WSK
Kroscienko™;

) vwemmbmigmeleu Teleinformatycznego WAN AN zwany dalej S
Kroscienko™; .

d) stanowisko Systemu Teleinformatycznego Centralna Baza Danych smmiiiummiinsisim:
SRS SG, zwane dalej ,, A

Z zakresu bezpieczenstwa teleinformatycznego ustalono nastepujacy stan faktyczny:
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a) stanowisko abonenckic Sl Kroscienko, szyfrator OMNISEC 520 s/n: 4.538-10348
umieszczony w obudowie ekranujace] {NMENEEEEENERERL Nr 62, funkcjonuje
w glownym budynku administracyjnym w pomieszczeniu nr 28 (pom. przejsciowe nr M)
w strefie ochronnej [

— urzadzenia posiadaja wymagane certyfikaty (obudowa ekranujaca: Nr 223/2009 do
24.06.2012r. przediuzone pismem N-11450/2012 z dnia 08.05.2012r. do dnia 24.06.2015r.,
szyfrator: Nr 663/2011 do 31.12.2014r. okreSlone pismem N-9957/2012 z dnia
19.04.2012r.), system uzyskal Certyfikat Akredytacji Nr 100/11/2006 z 16.02.2006r., a
nastepnie po zmianie dokumentacji stanowisko abonenckie uzyskalo Swiadectwo
Akredytacji Bezpieczefistwa Systemu Teleinformatycznego Nr 6/2012 z dnia 20.01.2012r.
wazny do 31.12.2014r.);

b) stanowiska systemu WSK Kroscienko oznaczone w systemie kodami:

—  WBSK-01/Kro/P model JTT Computer ADAX s/n: 3817003302021002 funkcjonuje w
budynku odpraw autobusowych w pomieszczeniu il w strefie ochronnej II;

—  WSK-02/Kro/P model JTT Computer SA ADAX s/n: 3817003302021003 funkcjonuje
w budynku gtéwnym w pomieszczenin rdllR w strefie ochronnej II;

— WSK-03/Kro/P model s/n: 8G329902455 (nr inwent. SG 100000035135) funkcjonuje
w budynku odpraw autobusowych w pomieszczeniu ngSl#w strefie ochronne;j II;

wszystkie stanowiska na podstawie dokumentacji bezpieczefstwa zatwierdzonej przez

shuzby ochrony panstwa przeszly wewnetrzny audyt bezpieczefistwa realizowany przez

mspektora BTI BiOSG 1 funkcjonuja od 21.02.2006r. (WSK-01 i WSK-02) oraz od

02.10.2008r.(WSK-03);

c) wezel KORAL Kroscienko, szyfrator HC 7820-02 650.191 o numerze seryjnym 8 602 567,
funkcjonuje w budynku odpraw autobusowych w pomieszczeniu nulls w strefie ochronnej
II — wezet przeszedl audyt bezpieczenstwa realizowany przez inspektora BTI BiOSG
i funkcjonuje od 22.04.2008r., urzadzenie HC 7820 posiada certyfikat Nr 3/2012 wazny do
31.05.2015r, natomiast system aktualnie posiada Swiadectwo Akredytacji Bezpieczenstwa
Nr 263/2013 wazne do 30.09.2014r.;

d) stanowisko sESEMEER" K roscienko oznaczone w systemie kodami Sl K 1o, model
HP xw4300 s/n: CZC551170N (or inw. SG 100000030264), funkcjonuje w pomieszczeniu
nr 2.22 w budynku odpraw autobusowych w strefie ochronnej II — stanowisko przeszio
audyt bezpieczenstwa realizowany przez inspektora BTI BiOSG i funkcjonuje od
22.04.2008r. natomiast w oparciu o wersje 2.0 dokumentacji bezpieczenstwa SWB i PBE
funkcjonuje od 26.02.2009r. '

Obowiazki os6b funkcyjnych w systemach teleinformatycznych w okresie objetym kontrola
peili/peinia nastepujace osoby:
a) stanowisko abonenckic THNNERES.Kroscienko:
— s, (0d 28.11.2007r. — Decyzja Nr 42, potwierdzone 26.10.2011r. - Decyzja
Nr 137), .
— VIURNEREEERE. (0d 14.06.2012r. - Decyzja Nr 137 do 18.06.2014r. - Decyzja Nr 10).
b) stanowiska systemu WSK Kroscienko:
— VRN, (0d 18.09.2009r. — Decyzja Nr 42, potwierdzone 26.10.2011r. - Decyzja
Nr 137 do 22.07.2013r. - Decyzja Nr 137),
— SRS (i2ko dubler od 18.09.2009r. — Decyzja Nr 42, potwierdzone 26.10.2011r.
- Decyzja Nr 137},
-« (0d 22.07.2013r. - Decyzja Nr 137 do 24.03.2014r. - Decyzja Nr 10).
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c) wezet KORAL Kroscienko:
— JNRRGARNENE (0d 09.04.2008r. — Decyzja Nr 42, potwierdzone 14.06.2012r. - Decyzja
Nr 137),
— SRS (0d-09.04.2008r. - Decyzja Nr 42, potwierdzone 14.06.2012r. - Decyzja Nr 137

do 15.06.2014r. - Decyzja Nr 10),

d) stanowisko ANALITYK Kroscienko:
~ Rl (0d 13.09.20009r. - Decyzja Nr 42, potwierdzone 26.10.2011r. do
22.07.2013r. - Decyzja Nr 137), '
RN (jzko dubler od 28.09.2009r. - Decyzja Nr 42, potwierdzone 26.10.2011r.
112.12.2013r. - Decyzja Nr 137),
— . (0d 22.07.2013r. - Decyzja Nr 137 do 24.03.2014r. - Decyzja Nr 10).

Osoby funkcyjne w systemach teleinformatycznych PSG w Kroécienku zostaly powolane
zgodnie z zapisami: Decyzji nr 42 Komendanta BiOSG w PrzemyS$lu z dnia 22.03.2007r.
w sprawie wyznaczenia w jednostkach organizacyjnych BiOSG inspektora bezpieczenstwa
teleinformatycznego, .administratoréw, lokalnych administrator6w systemow lub sieci
teleinformatycznych, w ktérych przetwarzane sg informacje niejawne, Decyzji nr 137 Komendanta
BiOSG w Przemy$lu z dnia 14.10.2011r. w sprawie wyznaczenia w jednostkach organizacyjnych
BiOSG  inspektora  bezpieczenistwa  teleinformatycznego, administratoréw, lokalnych
administratoréw systemow teleinformatycznych, w ktdrych przetwarzane sg informacje niejawne
oraz Decyzji nr 10 Komendanta BiOSG w Przemys$hi z dnia 05.02.2014r. w sprawie wyznaczenia
w BiOSG inspektoréw bezpieczenstwa teleinformatycznego oraz administratoréw systemow
teleinformatycznych, w ktorych przetwarzane sa informacje niejawne. Osoby te przeszly takze
szkolenie specjalistyczne dla administratoréw systeméw teleinformatycznych w zakresie ochrony
informacji niejawnych w systemach i sieciach teleinformatycznych przeprowadzane przez shuzby
ochrony panstwa. Osoby funkcyjne w PSG w Kroscienku posiadajg poswiadczenie bezpieczefistwa
osobowego do odpowiedniej klauzuli tajnoéci informacji niejawnych zgodnie z wymaganiami
dokumentacji bezpieczenstwa poszczegOlnych systemdéw teleinformatycznych oraz przeszli
wymagane dla oséb funkcyjnych szkolenia.

SN poswiadczenie bezpieczenstwa — nr BiOI-172/13P | $ciéle tajne” wazne do
(2.06.2018r.;
poprzednie — nr BiOI-1150/088S ,,sciéle tajne™ wazne do 18.06.2013r.;
szkolenie OIN - zaswiadczenie nr 472/2011;
szkolenie specjalistyczne ABW — zaswiadczenie nr 363/2010 z dnia
21.04.2010r.;

RalNNNis  poswiadczenie bezpieczenstwa — nr BiOI-72/10S | scile tajne” wazne do
27.05.2015r.,
szkolenie OIN — zaswiadczenie nr 422/2011;
szkolenie specjalistyczne ABW — zaswiadczenie nr 1612/2009 z dnia
15.10.2000r.;

NN,  poswiadczenie bezpieczenstwa — nr BiOI-135/09P . $cisle tajne™ wazne do
20.07.2014r.,
szkolenie OIN — zas§wiadczenie nr 425/2011;
szkolenie specjalistyczne ABW — zaswiadezenie nr 1611/2009 z dnia
15.10.2009r.;

L ] pos$wiadczenie bezpieczenstwa — nr BiOI-208/13P , $ciéle tajne” wazne do

01.07.2018r.,
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poprzednie — nr BiOI-209/08S | scisle tajne” wazne do 03.08.2013r.;
szkolenie OIN — za§wiadczenie nr 474/2011;

szkolenie specjalistyczne ABW - zaswiadczenie nr 176/2011 z dnia
08.02.2011r.

Osoby funkcyjne w systemach teleinformatycznych PSG w Kroécienku przechowuja
materiaty niejawne wykorzystywane podczas administrowania systemami:

e TURKUS Kroscienko — metalowa szafa klasy A w pom .ol nr fabryczny 066/2003,
oznaczona 14/KR0O/2002, certyfikat nr P41/51/2002 (769);

e KORAL Kroscienko, ANALITYK Kroscienko, WSK Kroscienko — metalowa szafa klasy
B w pom. «MillB — nr fabryczny 04506/07, oznaczona 5/KR0O/2006, certyfikat nr
P41/034/2006 (2005);

e Hasta dostgpowe w metalowej szafie klasy A w pom.’.— nr fabryczny 062/2003,
oznaczona 4/KR0O/2002, certyfikat nr P41/51/2002 (769).

Zgodnie z programem kontroli w PSG w Kroscienku bezpieczefistwo teleinformatyczne
‘sprawdzono w systemach:
a) WIS Kroscienko:
— W zakresie posiadania i prowadzenia odpowiednich dokumentéw lub materiatdw:
SWB SULT SG ,,TURKUS” v.2.0 nr Pf~292/11 z 22.12.2011r,; PBE SULT SG
»TURKUS” v.2.0 nr Pf~293/11 z 22.12.2011r,; Aneks nr 1 do PBE SULT SG
»TURKUS” nr Z-37/11 =z 12.04.2011r.; Aneks nr 1 do SWB i PBE v.1.0 nr 355/14
z 20.03.2014r.; Dziennik ewidencji dokumentéw 1 przepisow szyfrowych w PSG
w Kroscienku Rtdn BI-KR-PF-7/11 (RWD Nr 1/06 poz. 55/11), Karta bezpieczenistwa
SULT SG ,,TURKUS” Stawiska Abonenckiego Rtdn BI-KR-Z-10/11 (RWD Nr 1/06
poz. 61/11; zawiera 3 wpisy 11.01.2011r.-19.09.2012r.), Ksigzka kontroli stanowiska
abonenckiego SULT SG ,,TURKUS” Rtd 12/11 (RWD Nr 1/06 poz. 64/11; jeden wpis
17.02.2011r.), Karta oséb nieuprawnionych przebywajacych w pomieszczeniu
stanowiska abonenckiego SULT SG ,,TURKUS” w PSG w Krodcienku - Rtd 11/11
(RWD nr 1/06 poz. 63/11, bez wpiséw), Karta—rejestr konserwacji i napraw TZS SULT
SG ,,TURKUS” — przygotowany do rejestracji; Plan odtwarzania (zachowania) ciaglosci
dziatania (wersja 1-11) nr 31/11 z 11.01.2011r. (RWD nr 1/06 poz. 62/11); Imienny
wykaz 0séb upowaznionych do podpisywania szyfrofakséw SUET TURKUS - PSG w
Kroscienku nr 584/14 z 05.05.2014r. Imienny wykaz oséb upowaznionych do odbioru
szyfrofakséw SULT TURKUS ~ PSG w Kroécienku nr 585/14 z 05.05.2014r.; Imienny
wykaz 0séb upowaznionych z PSG w Wojtkowej do odbioru szyfrofakséw SULT
TURKUS nr 725/14 z 28.05.2014r.; Imienny wykaz o0séb upowaznionych z PSG
w Wojtkowej do podpisywania szyfrofaksow SULT TURKUS nr 726/14 z 28.05.2014r.;
Imienny wykaz oséb upowaznionych do odbioru szyfrofakséw SULT TURKUS PSG
w Czamej Gomej nr 1015/13 z 09.09.2013r.; Imienny wykaz osob upowaznionych do
podpisywania szyfrofakséw SULT TURKUS PSG w Czarmnej Gomej nr  1014/13
z 09.09.2013r.; Imienny wykaz osob upowaznionych do odbioru szyfrofakséw SULT
TURKUS PSG w Stuposianach gr 574/14 z 02.05.2014r.; Imienny wykaz o0sdb
upowaznionych do podpisywania sz akséw SULT TURKUS PSG w Stuposianach nr
1124/13 z 25.09.2013r.; Imienny wykaz osob upowaznionych do odbioru szyfrofakséw
PSG w Ustrzykach Gérnych nr 6 3 z 01.07.2013r.; Imienny wykaz o0s6b
upowaznionych do podpisywania szyfrofakséw PSG w Ustrzykach Gérnych nr 588/13
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z 12.06.2013r.; akinalny Modut bezpieczenstwa E-SM(M) 520 nr 25506 DEMK (-381/06
PSG Kroscienko — 16 (042), PIN kod ESM(M) 520 PSG Kroscienko — 16 (042) DEMK
67/12/I11/11 poz. 0-1350/2014 — wymieniony w dniu 14.05.2014r.; biezacy Dziennik
Ewidencji Szyfrofakséw PSG w Kro$cienku Rdet BI-KR-Z-10/13 (RWD Nr 1/06 poz.
55/13) prowadzony od 01.01.2014 r.; poprzednie dzienniki: Rdet BI-KR—Z-11/12
prowadzony 13.11.2012r. — 31.12.2012r.; Rdet BI-KR-7-12/12 prowadzony od
02.01.2013r. do 19.04.2013r.; Rdet BI-KR—-Z-5/13 prowadzony od 22.04.2013r. do
21.08.2013r.; Rdet BI-KR-7-9/13 prowadzony od 21.08.2013r. do 13.11.2013r.; Rdet
BI-KR~Z-7/13 prowadzony od 13.11.2013r. do 31.12.2013r. Dzienniki z roku 2011 oraz
2012 przekazano do archiwum zaktadowego;

— w zakresic zapewnienia ochrony i bezpieczenstwa stanowiska abonenckiego zgodnie

z whadciwym dokumentem opisujacym lokalizacje systemu:
Lokalizacja Stanowiska Abonenckiego w PSG w Kroscienku BiOSG SULT SG
» TURKUS” wersja 2-11 nr P£271/11 z 02.12.2011 r. (KED KG-OI-P{f22/VI/11) —
opis lokalizacji 1 zastosowanych urzadzen ochrony stanowiska abonenckiego jest zgodny
ze stanem faktycznym (w/wym. dok. zastapit opis zawarty w dok. Lokalizacja
Stanowiska Abonenckiego w GPK SG w Kroécienku BiOSG SULT SG ,, TURKUS”
wersja 2.0-03, kopia z dnia 24.10.2003r. DEWD nr 0-365/112/012),

- wg wykazu z dnia.- 24.04.2014r. stanowisko obshiguje 7 operatoréw, dla ktdrych
spetniono wymagania formalne — karty uzytkownika, o§wiadczenia oraz zlecenia nadania
uprawnien prowadzi lokalny administrator systemu z WZLil (poprzednie wykazy:
z 31.10.2012r. — 8 operatoréw oraz wykaz z 27.10.2011r. — 7 operatorow),

b) WSK Kroscienko:

— W zakresie prowadzenia dokumentacji administracyjne;j:

SWB Systemu WSK GJO BiOSG nr P£-359/09 z dnia 21.10.2009r.; PBE Systemu WSK
GJO BiOSG nr Pf360/09 z dnia 21.10.2009r.; Aneks nr 1 do PBE systemu WSK
Placowek BiOSG (wersja 1-06) nr 574/09 z dnia 21.10.2009r.; Aneks do PBE systemow
eksploatowanych w BiOSG nr kanc. 137/09 z dnia 19.02.2009r.; Zalaczniki do SWB
i PBE systemu wydzielonych stanowisk komputerowych granicznych jednostek
organizacyjnych BiOSG PSG w Kroécienku nr PF-131/08 z dnia 18.09.2008r. (DEWD Nr
Bi-KR/Pf443/I/WSK02/Kro/P/08) dla stanowisk: WSK-01, WSK-02, WSK-03

- w dokumencie stwierdzono niesystematyczno$¢ prowadzenia oraz liczne braki

w wypelnianiu niektérych pozycji oraz danych dotyczacych tabeli uzytkownikéw, tabeli
0s6b funkcyjnych oraz tabeli dot. danych zwigzanych z oprogramowaniem i urzadzeniami
wchodzacymi w skiad stanowisk. Dziennik dziatan lokainego administratora systemn
WSK nr RWD nr 17/P£-10/09 rozpoczeto: 02.11.2005r. od poz. 214 z dnia 11.01.2011r. do
poz. 274 z dnia 23.12.2013r.

Plan bezpieczenstwa odtwarzania (zachowania) ciaglosci dziatania oraz archiwizacji
systemu nr 572/09 z dnia 21.10.2009r.; Aneks do Plan bezpieczenistwa odtwarzania
(zachowania) cigglosci dziatania nr 244/08 z dnia 16.04.2008r.; Aneks nr 2 do Planu
Bezpieczenstwa odtwarzania (zachowania) ciaglo$é dzialania oraz archiwizacji systemu
dot. m.in. WSK GJO BiOSG nr 614/08 z dnia 21.11.2008r.; WSK-01: Rejestr osob
przebywajacych w pomieszczeniu nr e PSG w Kroécienku RWD Nr 90/16/08 (rozp.
23.09.2008r. poz. nr 83 z dnia 17.02.2011r. — pojedynczy wpis); WSK~02: Rejestr osob
przebywajacych w pomieszczeniu $lIPRWD Nr 2/12/1/12 (rozp. 02.10.2008r. od poz. nr
261 z dnia 05.01.2011r. do poz. 307 z dnia 10.12.2011r.); WSK-03: Rejestr 0séb
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przebywajacych w pomieszezeniu 2.20 PSG w Kroécienku RWD Nr 77/18/18 (poz. nr 65
z 17.02.2011r. — pojedynczy wpis); Administracyjne karty hasel pismo nr Pf-65/10
z 03.02.2010r. (dokument zawiera zataczniki — w nich hasta BIOS: W. lugiilsak WSK—
01 Zat. or 1, WSK—02 Zal. Nr 2, WSK-03 Zal. nr 3; D «inlisiiiger WSK-01 Zal. nr 4,
WSK~02 Zat. Nr 5, WSK~03 Zat. nr 6;) — administracyjne karty hasel przechowywane sa
w pomieszezeniu SllillPkancelarii ogolnej PSG w Kroécienku. Hasta administratora J. Sk
nie byly deponowane. Z analizy zapiséw zawartych w kartach hasel wynika, ze hasla
gléwnego administratora WSK Kroscienko zmieniane byly zgodnie z wymaganiami do
polowy 2013r. (odwotanie 2z funkcji administratora), natomiast hasta dublera
administratora zmieniane byly zgodnie z wymaganiami dopiero od polowy 2013r. Zeszyt
wydrukow probnych lub wadliwych dla systemu wydzielonych stanowisk komputerowych
PSG w Kroscienku WSK/02/Kro/P nr RWD 20/64/05 (rozp. 15.12.2015r. zawiera 15
wpiséw z roku 2011, 6 pozycji z 2012, 3 pozycje z 2013); Zeszyt wydrukéw prébrych
- albo wadliwych dla systemu wydzielonych stanowisk komputerowych PSG w Kroécienku
WSK/01/Kro/P RWD nr 90/17/08 (rozp. 15.12.2005r. brak wpiséw z lat 2011-2013);
Zeszyt wydrukéw probnych i wadliwych dla systemu wydzielonych stanowisk
komputerowych PSG w Krodcienku WSK 03/KRO/P — nr kanc. RWD 3/06/13/08 rozp.
02.10.2008r. brak wpisow z lat 2011-2013) — brak wpiséw wskazuje na fakt nie
odnotowywania przez uzytkownikéw w okresie 3 lat zadnego z wykonanych wydrukow
probnych Jub wadliwych.

W zakresie nadawania i odbierania uprawnien uzytkownikéw:

W posiadaniu oséb funkcyjnych znajduja si¢ oryginalne egzemplarze zlecen
nadania/cofnigcia uprawnien wydanych dla uzytkownikéw stanowisk, na podstawie
ktérych odbywa si¢ zarzadzanie uprawnieniami i kontami uzytkownikéw w systemie.
Podczas kontroli stwierdzono uchybienia w terminowosci wykonywania zadan
W powyzszym zakresie, zadan zaréwno logistycznych zwigzanych z kierowaniem zlecen
nadania/cofhigcia uprawnien jak réwniez w obszarze czynnosci administracyjnych m.in.
usuwanie profili uzytkownikéw wycofanych, blokowanie kont uzytkownikéw
wycofanych. Powyzsze uchybienia zostaly usunigte przez osoby funkcyjne podczas
kontroli. Przyczyna takiej sytnacji moze wynikaé z czestej zmiany oséb fimkcyjnych

W systemie, zbyt matej ilosci oséb funkeyjnych oraz z Wnych ze shuzby
w Strazy Granicznej jakie wystapily w okresie objetym kontrola.

W celu unormowania zasad zarzadzania kontami nalezy dokonaé weryfikaciji zasadnosci
1 potrzeby posiadania przez tak znaczna liczbe 0séb kont zwlaszcza?ﬂmstanosyisku WSK-
02 gdyz wiele kont jest zablokowanych co wskazuje na brak ich wykorzystywania przez
uzytkownikéw, innym za$ nadano uprawnienia poprzez zlecenia nadania a nie wykonano
czynnosci konfiguracyjnych oczekujac na zgloszenie potrzeby pracy na stanowisku ze
strony uzytkownika. Ilo$¢ aktywnych profili uzytkownikéw systemu, fatycznie
wykorzystujacych stanowiska jest o wiele mniejsza od zaewidencjonowanej liczby
uzytkownikéw w prowadzonej dokumentacji.

Ponadto wymagane jest zarejestrowanie posiadanych zlecenn nadania oraz cofniecia
uprawnienn w formie teczek np. za spisem zawartoéct.

W zakresie procedur ochrony antywirusowe;j:

Z analizy zapiséw zawartych w dzienniku dziatani oséb funkcyjnych wynika, ze na
wszystkich stanowiskach systemu WSK Kroscienko realizowane sa procedury ochrony
antywirusowej poprzez aktualizowanie sygnatury bazy wiruséw. Przedmiotowe czynnosci
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nie byly realizowane systematycznie. Wystepujace przerwy w realizacji przedmiotowych
czynnosel (dwu lub trzy miesieczne — m.in. marzec—maj 2011r., WSK-01 wrzesien —
grudzien 2011r., WSK-03 pazdziemik — grudzien 2011r., WSK-01 i 03 styczen—marzec
2012r., WSK-03 kwiecieni—czerwiec 2012r., WSK-01 1 03 lipiec-wrzesien 2012r.,
kwieciefi-czerwiec 2013 oraz czerwiec—wrzesien 2013r.) co moze wynikaé z braku
systematycznosci w realizacji czynnoéci administracyji§tli-braz faktu braku dostepnosci
do aktualnej bazy wiruséw na stronach BLil KGSG.

— W zakresie procedur rozliczalnosci zdarzen w systemie (logi zdarzen):

Pliki dziennikéw zdarzen zapisywane sg przez administratora na zarejestrowane optyczne
informatyczne nosniki danych. : _

Z analizy zapiséw zawartych w dziennikach dziatan oséb funkeyjnych oraz danych
zapisanych na nosniach optycznych wynika, Zze przedmiotowe czynnosci byly realizowane
przez osoby funkcyjne jednakze wykonywane byly niesystematycznie oraz w sposob
nieuporzadkowany w do$¢ znacznych odstepach czasu (od 5 do 12 miesiecy) co moze
skutkowaé .utrata cigglodci zdarzen. Pliki zdarzen byly zapisywane po kilka razy (pliki
dublujg si¢) natomiast logi zdarzen nie byly okresowo czyszczone co powoduje
dublowanie ich zakresow. Przyczyna takiej sytuacji moze wynikaé z czestej zmiany osdb
funkcynych w systemie, zbyt malej ilosci oséb funkcyjnych oraz z odejécia o0séb
funkcyjnych ze stuzby w Strazy Granicznej, jakie wystapily w okresie objetym kontrola.
Logi stanowisk WSK—-01 oraz WSK—02 zachowuja ciaglosé, jedynie uszkodzone pliki nie
daja mozliwosci odezytania danych za wskazane okresy. W przypadku logow stanowiska
WSK—03 brak jest cigglosci zdarzen od dnia 20.09.2013r. do dnia 31.12.2013r. (Yacznie
103 dni co daje ponad 3 miesiace).

— W zakresie procedur utrzymania ciaglosci dziatania systemu (kopie bezpieczenstwa):

Procedury wykonywania kopii bezpieczenstwa systemu realizowane s3 poprzez
wykonywanie obrazu partycji dysku systemowego na administracyjny przenosny dysk
USB: BI-KR/PF~48/07 RWD nr 17 poz. 24/09 (nr inw. SG 100000030267).
Z analizy zapisow zawartych w dziennikach dziatan oséb funkcyjnych oraz danych
zapisanych na nosniku USB wynika, ze na wszystkich stanowiskach systemu WSK
Kroscienko realizowane byly procedury utrzymania ciaglosci dzialania w sposdb
wladciwy. Czynno$ci wykonywano cyklicznie co 3 lub 4 miesiace.

— W zakresie zabezpieczenia i1 konfiguracji bezpieczenstwa stanowisk:

Kontrolnie sprawdzono wybrane ustawienia konfiguracji bezpieczenstwa zgodnie
z nastepujacymi procedurami: '
10-05 — PBE Systemu WSK GJO BiOSG,
1006 — Aneks Nr 1 do PBE Systemu WSK GJO Bi0OSG,
10-08 — Aneks do PBE systemow eksploatowanych w BiOSG,
I11-06, II-07 1 III-08 — Aneks do Planu Bezpieczenstwa odtwarzania (zachowania)
ciaglosci dziatania oraz archiwizacji Systemu WSK GJO BiOSG,
II-09 i III-11 — Aneks nr 2 do Planu Bezpieczenistwa odtwarzania (zachowania) ciaglosdci
dziatania oraz archiwizacji Systemu dot. m.in, WSK GJO BiOSG.
Konfiguracje zabezpieczenia BIOS. WSK-01, WSK-02, WSK~-03.
Dyski twarde stanowisk zostaly odpowiednio zaewidencjonowane i umieszczone
w oplombowanych stanowiskach systemu:

WSK-01: DEENI BI-KR/PF—60/07 RWD nr 77 poz. 7/07.

WSK-02: DEENI BI-KR/PF-57/07 RWD nr 17/09 poz. 1/12.
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WSK~-03: DEENI BI-KR/PF-70/08 RWD nr 3/06 poz. 12/08.
Stanowiska posiadajg konfiguracje zgodng z w/wym. procedurami i sprawozdaniami
audytowymi, posiadaja konfiguracje i zabezpieczenie BIOS—u haslem oraz aktualne bazy
oprogramowania antywirusowego, posiadaja wilaczone mechanizmy uwierzytelnienia
1 weryfikacji uzytkownikéw oraz oséb funkeyjnych w systemie.

c) TN S

— W zakresie posiadania i prowadzenia odpowiednich dokumentéw lub materialéw:
SWB Systemu TI WAN SG ,SB.” Zal. nr 1 do pisma nr Z-42/12 z dnia 18.07.2012r.,
dokumentacja wezesniejsza Pf-7/08 z dnia 17.01.2008r.; PBE Systemu TI WAN SG
»KORAL”.
Zal. nr 2 do pisma nr AM&12 z dnia 18.07.2012r., dokumentacja weczesniejsza P£-6/08 z
dnia 17.01.2008r.; Aneks Nr 1 do SWB i PBE Systemu TI WAN SG , KORAL” nr 755/14
z dnia 03.06.2014r. Plan bezpieczenstwa odtwarzania (zachowania) ciaglosci dzialania
Sieci TI WAN S8G ,KORAL” nr 186/08 z dnia 02.04.2008r.; Aneks do Planu
bezpieczefistwa odtwarzania (zaqivania) ciagloéci dzialania w zakresie wspdlnej
lokalizacji systeméw i sieci przeznaczonych do przetwarzania informacji nicjawnych
0 klauzuli tajnosci do ,,poufne” wiacznie nr 245/08 z dnia 16.04.2008r.; Dziennik Dziatan
Operatora Szyfratora IP Systemu TI WAN SG , KORAL” w PSG w Kroscienku RWD Nr
56a/19/08 (wpisy od poz. 6 z 07.08.2012r. do poz. 11 z 18.12.2013r) — dziennik
prowadzony byt niesystematycznie. Powyzsze uchybienia (brakujace wpisy) zostaly
usunigte przez osoby funkcyjne podczas kontroli; Ksiazka oséb przebywajacych w strefie
bezpieczenstwa oraz rejestr przekazywania kluezy do pomieszczenia 4 v PSG w
Kroscienku nr RWD nr 2/06/14/08 (wpisy od nr 97 z dnia 04.02.2011r. do 150 dnia
20.12.2013r.).; Wykaz kart haset dostepowych do szyfratora Sieci teleinformatycznej
WAN 8G ,, KORAL” w PSG w Kroécienku — wezel dla systemu CBD AK [ ANALITYK”
nr P{-38/08 z dnia 08.04.2008r. - karty hasel przechowywane sa w pomieszczeniu nr i
kancelarii og6lnej PSG w Kros$cienku;

— W zakresie zapewnienia ochrony i bezpieczenistwa wezla sieci:
Zatacznik do SWB 1 PBE Sieci TI WAN SG , KORAL” PSG w Kroécienku v. 1-08 nr PF-
47/08 z dnia 16.04.2008r. (DEWD Nr Bi-LI/P{-112/IX/WST01/08) - opis lokalizacji i
zastosowanych urzadzef ochrony wezla sieci jest zgodny ze stanem faktycznym;

d) S K roscienko:

— W zakresie prowadzenia dokumentacji administracyjne;:
SWB systemu TI CBD AK ,, ANALITYK” ver. 2.0 nr P£-184 z dnia 30.12.2008r.; PBE
systemu TI CBD AK , ANALITYK” ver. 2.0 nr Pf-185/08 z dnia 31.12.2008r.; PBE
Systemu TI CBD AK ,, ANALITYK?” ver. 2.2 nr 293/09 z dnia 18.06.2009 I.; Aneks nr ]
do SWB oraz PBE systemu TI CBD AK ,ANALITYK” nr 776/14 z dnia 09.06.2014r.;
Aneks nr 2 do PBE systeméw eksploatowanych w SG nr 183/09 z dnia 16.04.2009r.; Plan
Bezpieczenistwa odtwarzania (zachowania) ciaglodci dzialania oraz archiwizacji systemu
dla systeméw TI CBD AK ,,ANALITYK” w BiOSG nr 23/08 z dnia 16.01.2008r. (wersja
1-08); Aneks nr 1 od PB odtwarzania (zachowania) ciaglosci dzialania STI CBD AK
SANALITYK” BiOSG ver. 2.0 nr 124/09 z dnia 16.03.2009r.; Aneks nr 2 do PB
odtwarzania (zachowania) ciagloéé dzialania oraz archiwizacji systemu nr 614/08 z dnia
21.11.2008r.; Aneks do PB oditwarzania (zachowania) ciaglodci dzialania w zakresie
wspolnej lokalizacji systeméw i sieci przeznaczonych do przetwarzania informacji
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niejawnych o klauzuli tajnosci do ,,poufne” wiacznie nr 245/08 z dnia 16.04.2008r.;
Dziennik Dziatan Administratora Stanowiska Systemu T1 CBD AK ,ANALITYK” PSG
w Kroscienku ver. 2.0 (RWD nr 17 poz. 22/09 rtdn P~57/09 rozp. 12.02.2009r. — wpisy od
nr 31 z dnia 08.01.2011r. do nr 81 z dnia 23.12.2013r.) wraz z diagramem uprawnien
CBDAK-01/Kro w PSG w Kroscienku; Wykaz kart haset dostepowych Administratorow
Stacji Roboczej CBDAK-01/Kro ar PF-383/09 z dnia 28.10.2009r. wraz z 2 zalgcznikami
— administracyjne karty hasel przechowywane sg w pomieszczenin nr 102 kancelarii
ogolnej PSG w Kroscienku. Z analizy zapisdw zawartych w kartach haset wynika, ze hasta
oléwnego administratora ANALITYK Kroscienko zmieniane byly zgodnie
z wymaganiami do polowy 2013r. (odwolanie z funkcji administratora), natomiast hasta
dublera administratora zmieniane byly niesystematycznie (30.05.2011r., 29.07.2011r.,
31.07.2012r., 30.08.2013r.); Hasta administratora ;‘ nie byly deponowane; Zaltacznik
do SWB i PBE systemu TI CBD Analizy Kryminalnej ,, ANALITYK” nr PF—49/08 z dnia
16.04.2008r. — opis lokalizacji i zastosowanych urzadzen ochrony stanowiska jest zgodny
ze stanem faktycznym; Ksigzka osdb przebywajacych w strefie bezpieczenstwa oraz rejestr
przekazywania kluczy do pomieszczenia §iip w PSG w Kroscienku nr RWD nr 2/06/14/08
(wpisy od nr 97 z dnia 04.02.2011r. do 150 dnia 20.12.2013r.).

w zakresie nadawania i odbierania uprawnien uzytkownikéw:

W posiadaniu oséb funkcyjnych znajduja sie oryginalne egzemplarze zlecen
nadania/cofnigcia uprawnien wydanych dla uzytkownikow stanowiska, na podstawie
ktorych odbywa si¢ zarzadzanie uprawnieniami i kontami uzytkownikéw w systemie.
Podczas kontroli stwierdzono uchybienia w terminowosci wykonywania zadan w zakresie
czigiosci administracyjnych m.in. usuwanie profili uzytkownikéw wycofanych,
blokowanie kont uzytkownikéw wycofanych. Powyzsze uchybienia zostaly usunigte przez
osoby funkcyjne podczas kontroli. Na stanowisku skonfigurowanych jest 5 kont
administracyjnych w tym 3 wycofane, natomiast kont uzytkownikow jest 45 w tym 10 kont
zostalo zablokowanych (3 wycofane, 2 uszkodzone, 5 zablokowanych w zwigzku z
czynnosciami administracyjnymi i szkoleniem uzytkownikow).

Hos¢ profili oraz katalogéw danych uzytkownikow w systemie wynosi 42 w tym 2 profile
kont uszkodzonych. Przyczyna takiej sytuacji moze wynikal z czestej zmiany oséb
funkcyjnych w systemie, zbyt matej iloSci oséb funkcyjnych oraz z odejscia osdb
funkeyjnych ze stuzby w Strazy Granicznej jakie wystapily w okresie objetym kontrolg.
Ponadto wymagane jest zarejestrowanie posiadanych zlecerni nadania oraz cofniccia
uprawnien w formie teczek np. za spisem zawartoéci w zakresie procedur ochrony
antywirusowe;.

Z analizy zapiséw zawartych w dzienniku dzialann osob funkcyjnych wynika, Ze na
stanowisku systemu ANALITYK Kroécienko realizowane byly procedury ochrony
antywirusowej poprzez aktualizowanie sygnatury bazy wiruséw. Wystepujace nieliczne
przerwy w realizacji przedmiotowych czynnosci (do czterech miesigcy — m.in. listopad-
styczen 2011/12r., styczen—maj 2012r., luty—maj 2013r., czerwiec —pazdziernik 2013r.) co
moze wynikal z braku systematycznosci w realizacji czynnosci administracyjnych oraz
faktu braku dostepnosci do aktualnej bazy wiruséw na stronach BEIl KGSG.

W zakresie procedur rozliczalnosei zdarzen w systemie (logi zdarzen):

Pliki dziennikéw zdarzen zapisywane sg przez administratora na zarejestrowane optyczne
informatyczne nosniki danych.

Z analizy zapiséw zawartych w dziennikach dzialain osdb funkcyjnych oraz danych
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zapisanych na nosnikach optycznych wynika, ze przedmiotowe czynnosci byty
realizowane przez osoby funkcyjne jednakze wykonywane byly niesystematycznie oraz
w sposob nieuporzadkowany. Powyzsze postepowanie spowodowalo utrate cigglosci
zdarzen logowania — 8 okreséw czasowych (facznie 216 dni co daje ponad 7 miesiecy).
Przyczyna takiej sytuacji moze wynikaé z czestej zmiany osdb funkeyjnych w systemie,
zbyt malej iloéci oséb funkeyjnych oraz z odejscia oséb funkeyjnych ze shuzby w Strazy
Granicznej jakie wystapily w okresie objetym kontrola.

— W zakresie procedur utrzymania ciggtodci dziatania systemu (kopie bezpieczenstwa):
procedury wykonywania kopii bezpieczefistwa systemu realizowane sa poprzez
wykonywanie obrazu partycji dysku systemowego na administracyjny przenosny dysk
USB: RWD nr 17 DENI nr BI-KR/31/07 (nr inw. SG 100000035174), na ktérym
przechowywany jest takze agent odzyskiwania danych systemu. .Z analizy zapiséw
zawartych w dziennikach dziatan oséb funkcyjnych oraz danych zapisanych na nosniku
USB wynika, Ze w okresie objetym kontrola czynno$é realizowana byla dwukrotnie
(09.02.2011r.,, 11.06.2012r.) natomiast w 2013r. nie wykonano obrazu kopii
bezpieczenstwa. Zgodnie z wymaganiami procedur bezpieczefstwa przedmiotowe
czynnosci powinny by¢é wykonywana czesciej np. w przypadku zmian konfiguracyjnych
w systemie Iub ¢zynnosci administracyjnych zwiazanych z zaktadaniem lub usuwaniem
uzytkownika.

— W zakresie zabezpieczenia i konfiguracji bezpieczenstwa stanowiska:

Kontrolnie sprawdzono wybrane ustawienia konfiguracji bezpieczenstwa zgodnie
z nastgpujacymi procedurami:

XII-1 —PBE Systemu TI CBD AK ,,ANALITYK”.

III-05, 1106, III-09 ~ Aneks nr 1 od Planu Bezpieczenstwa odtwarzania (zachowania)
cigglosei dziatania STI CBD AK ,,ANALITYK” BiOSG ver. 2.0.

ITI-11— Aneks nr 2 do Planu Bezpieczenstwa odtwarzania (zachowania) ciagtosdci dzialania
oraz archiwizacji systemu dot. m.in. STI CBD AK ,, ANALITYK”

Blokada zapisu na urzadzeniach magazynujacych USB — Aneks nr 2 do PBE systeméw
eksploatowanych w Strazy Granicznej (wg rozdziatu).

Dysk twardy stanowiska zostal odpowiednio zaewidencjonowany i umieszczony
w oplombowanym stanowisku: DEENI BI-KR/PF-68/08 RWD nr 78 poz. 56.

Stanowisko posiada konfiguracje zgodna z w/wym. procedurami i sprawozdaniami
audytowymi, posiada konfiguracj¢ i zabezpieczenie BIOS-u hastem oraz aktualna baze
oprogramowania antywirusowego, posiada wiaczone mechanizmy uwierzytelnienia
i weryfikacji uzytkownikdw oraz 0séb funkcyjnych w systemie.

Ponadto dla systeméw teleinformatycznych PSG w Kroécienku realizowany jest proces
zarzgdzania ryzykiem poprzez wykorzystywanie oraz opracowanie nastepujacej dokumentacji:

— Analiza Ryzyka dla systeméw 1 sieci TI PSG w Kroscienku dedykowanych do przetwarzania
informacji nigjawnych, nr 528/08 z dnia 01.10.2008r.;

— Aneks nr 1 Zatgeznik do Analizy Ryzyka dla Systemu WSK PSG w Kroscienku (wersja 1—
10), nr 33/11 z dnia 11.01.2011r.;

- Aneks nr 3 Zalacznik do Analizy Ryzyka dla stanowisk abonenckich CBD Analizy
Kryminalnej ,,ANALITYK” w PSG w Krodcienku (wersja 1-10), nr 34/11 z dnia
11.10.2011r.;
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— Aneks nr 6 Zalacznik do Analizy Ryzyka dla sieci Utajnionej Lacznosci Telekopiowej
»TURKUS” w PSG w Kroscienku (wersja 2—11), nr 35/11 z dnia 11.10.2011r;

— Aneks nr 7 Zatacznik do Analizy Ryzyka dla sieci TI WAN SG ,,KORAL” w PSG
w Kroscienku (wersja 1-10), nr 1217/10 z dnia 14.12.2010r.;

— Zarzadzanie Ryzykiem dla systemdéw TI Placéwek BiOSG dedykowanych do przetwarzania
informacji niejawnych (wersja 01-11), nr 1314/11 z dnia 27.10.2011r.;

— Zmiany do Zarzadzania Ryzykiem dla systeméw TI Placowek BiOSG dedykowanych do
przetwarzania informacji nigjawnych (wersja 01-13), nr 548/13 z dnia 29.05.2013r.;

— Aneks nr 1 do Zarzadzania ryzykiem Szacowanie ryzyka dla stacji klienckiej CBD AK
HANALITYK” w PSG w Kroécienku (wersja 1-12), nr 238/12 z dnia 08.03.2012r.;

— Aneks nr 2 do Zarzadzania ryzykiem Szacowanie ryzyka dla systemu Wydzielonych
Stanowisk Komputerowych w PSG w Kroscienku (wersja 1-12), nr 239/12 z dnia
08.03.2012r.;

— Aneks nr 4 do Zarzadzania ryzykiem Szacowanie ryzyka dla sieci WAN ,KORAL”
w PSG w Krosécienku (wersia 1-12), nr 241/12 z dnia 08.09.2012r.;

— Aneks nr 7 do Zarzadzania ryzykiem Szacowanie ryzyka dla sieci Utajnionej Lacznodci
Telekopiowe] ,,TURKUS” w PSG w Kroscienku (wersja 1-12), nr 244/12 z dnia
08.03.2012r.;

Proces szacowania ryzyka jest realizowany zgodnie z zasadami i wytycznymi w tym zakresie.

Zespolowi konmtrolnemu przedstawiono nizej wymieniong dokumentacj¢ zwiazang

z ochrong fizyczng obiektu PSG w Kroscienkw:

1.

Plan ochrony informacji niejawnych PSG w Kroécienku — nr kanc. Z-229/08 z dnia
18.12.2008r. okresla pomieszczenia objete strefa ochronng I tj. pomieszczenia budynku
gtéwnego SASARAIE. o127 pomieszczenia strefy ochronnej IT budynku gldwnego
). RGeS ANl | pomieszczenia
budynku odpraw autobusowych tj 57, 2. 0. AEF JEC, M. Do planu ochrony
informacji niejawnych wprowadzono Aneks do planu ochrony informacji niejawnych
PSG w Kroscienku — nr kanc. BI-KR-Z-24/WSK02/Kro/P/11 z dnia 24.05.2011 RWD nr
6 poz. 58/11 oraz Aneks do planu ochrony informacji niejawnych PSG w Kroscienku —

r kanc. BI-KR-Z-8/14 z dnia 06.03.2014 RWD nr 6 poz. 32/14.

Instrukcja Ochrony Obiektu — nr kanc. Z-230/08 RWD nr 6 poz. 203/08 z dnia
18.12.2008r.

. Wykaz o0séb upowaznionych do przyjmowania interesantow w obiekcie RWD

61/02/36/13 z dn. 23.10.2013r.

Wykaz kluezy 1 0s6b upowaznionych do ich pobierania — RWD nr 1/06/10/14.

Wykaz kluczy zapasowych prowadzenie oparte o karte RWD nr 93/05 nalezy
wprowadzi¢ wykaz zgodny z zatacznikiem nr 5 do Decyzji nr 208 Komendanta
Gléwnego SG z dnia 02.12.2011r. w sprawie ochrony obiektéw oraz organizacji stuzby
ochrony w Strazy Granicznej (ze zm.).

Instrukcja dziatan w przypadku zagrozenmia podiozeniem w obiekcie materiatéw
niebezpiecznych lub stwierdzenia penetracji obiektu PSG w Kroécienku 336/12 z dnia
28.03.2012r.

Instrukcja postepowania w przypadku awarii w obiektach PSG w Kroédcienku 646/08
z dnia 18.12.2008r.

Ksiazka ewidencji przyjetych 1 wydanych kluczy: RWD 1/06/38/12 (rozpoczgto
02.01.2013r. zakohczono 31.12.2013r.), RWD 1/06/58/13 (rozpoczgto 02.01.2014r.).

Strona 22 z 26



9.

10.

11.

12.

13.

Ksigzka ewidencji przepustek wydanych interesantom PSG w Kroscienku RWD 6/68/14
wg rtdn 58/08 RWD 6 poz. 48/08 poz. od 1 do 370.

Ksiazka ewidencji przepustek i kart dostepu (statych i okresowych) oraz przepustek
samochodowych — nr kanc. RWD 78/65/08, rozpoczeto 22.10.2008r. poz. 1 do 312.
Poziom zagrozen PSG w Kroscienku ~ zatacznik nr 1 do pisma nr 510/13 z dnia
21.05.2013r.

Wykaz Srodkéw bezpieczenstwa fizycznego dobranych do ochrony informacji
niejawnych oraz wykaz pomieszczen obszaréw w ktorych moga byé przetwarzane
informacje niejawne — zatacznik nr 2 do pisma nr 510/13 z dnia 21.05.2013r.
Dokumentacje czynnoéci shuzbowych zwigzanych z ochrona fizyczng odnotowuje sig
w Systemie Wspomagania Kierowania PSG w Kroscienkn poprzez przypisywanie
funkcjonariuszom okreslonych zadan {j.:

a) S A — e st R PR

nie dopuszczaé do pgpwp w miejscu pelnienia stuzby;

- Mﬂm kierunku linii granicznej, kierunku
wyjazdowego drogi krajowe;) Julp;

— zatrzymywaé osoby usitujagce dokonaé pgpwp lub usitujacych ominaé kontrole
graniczna;

— przeciwdziataé i nie dopuszczaé do pgpwp;

— kierowa¢ ruchem pojazdéw wyjezdzajacych z RP do UA w porozumieniu

z kontrolerami petniacymi shuzbe w kierunku wjazdowym do RP.

b) e P cad esmbes R R oINS

— nie dopuszczaé do pgpwp w miejscu pelnienia stuzby;

— prowadzié obserwacje przyleglego terenu, tj. linii granicznej miedzy znakaml
granicznymi g ;

—~ zatrzymywaé osoby usilujace dokonaé pgpwp Iub usilujacych omingé
kontrolg graniczna;

— kierowaé¢ ruchem pojazdc')w_ wjezdzajacych z UA do RP w porozumieniu
z kontrolerami pelnigcymi stuzbe na kierunku wjazdowym do RP;

— prowadzi¢ nadz6r nad wyjazdem pojazdéw z RP do UA bedacych po kontroli
granicznej, ktorym funkcjonariusze SG nie zezwolili na wyjazd do RP oraz
zawroconych przez funkcjonariuszy UA;

— nie dopuszcza¢ do przekraczamia granicy pieszo oraz do opuszczania
pojazdoéw przez osoby i przebywania ich w rejonie linii granicznej;

- uzywa¢ kolczatek w przypadku préby silowego przekroczenia granicy lub na
wyrazne polecenie bezposredniego przetozonego; -

— utrzymywac stala lacznosé¢ z KZ (kierownikiem ekipy Kkontrolerskiej)
i meldowaé na biezaco o istotnych zdarzeniach w czasie pelnienia stuzby.

c) ‘M
doraznie sprawdzaé stan ogrodzenia przejscia granicznego, a w przypadku
stwierdzenia jego uszkodzenia niezwlocznie meldowaé KZ lub kierownikowi
ekipy kontrolerskiej;

— nadzorowad poruszanie si¢ 0séb przed stanowiskami kontroli granicznej;

— dokonywa¢ szczegdtowej kontroli wytypowanych 0séb 1 $rodkéw transportu;

—  eoinmmmeniattiisapmasiaimapvaadewiplpradasss p1zckroczeniem przez

osoby lub $rodki transportu;
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— legitymowaé 1 ustalaé cel pobytu w przejéciu granicznym oséb, ktére nie
przekraczajg granicy panstwowej a zachowujg sie w sposéb podejrzany;

— uniemozliwi¢ osobie wskazanej przez KZ lub kierownika ekipy kontrolerskiej
oddalenie si¢ z przejscia granicznego;

— podejmowaé niezwlocznie poscig za osoba lub $rodkiem transportu, ktéry
ominal kontrole graniczna;

— patrolowaé drogg doiazdowg nr 84 do drogowego przejécia granicznego
z zadaniami dyscyplinowania kierowcdéw naruszajacych lad i porzadek
publiczny;

— wazniejsze wydarzenia 1 spostrzezenia przekazywaé KZ lub kierownikowi
ekipy kontrolerskiej za pomoca radiotelefonu o

1 postepowac zgodnie z poleceniami.

W sklad elektronicznego systemu monitorujacego stan bezpieczenstwa obiektu wehodza
w PSG w Kroscienlu:

1) System Kontroli Dostepu (SKD) ktérego serwer zarzadzajacy (nr inw. SG 10000035176)
znajduje sie w pomieszczeniu &M= (serwerownia) i jest dedykowany wylacznie do
obstugi dostepu do pomieszczen pracownikéw i funkcjonariuszy Strazy Granicznej.
W aplikacji zarzadzajacej o nazwie Continuum zdefiniowanych jest 13 obszaréw/przejéé
kontroli dostepu. Dostep do zarzadzania uprawnieniami maja chor. sztab. SG-SNERE
SR, 1. o e

2) Centrala alarmowa Systemu Sygnalizacji Wtamania i Napadu (SSWiN) jest
zainstalowana w pomieszczeniu Kierownika Zmiany, kidéra wyswietla zdarzenia
alarmowe z obszarow newralgicznych przejécia granicznego PSG w Kroscienku.

3) System Telewizji Uzytkowej (STU) w PSG w Krofcienku skiada si¢ z 48 kamer
analogowych zapisujacych obraz na 3 rejestratorach. Biezacy obraz kamer przejscia
drogowego PSG w Kroécienku jest dostgpny na monitorach Kierownika Zmiany. Dostep
do przegladania i eksportowania archiwalnych zdarzen z SDW majg tj. chor. sztab. SG

IR, 1. chor. SG SENNNEE TS
W zakresie organizacji i funkcjonowania stuzby ochrony PSG w Kroscienku zespodt kontrolerow
uwag nie wnosi.

Ksigzka Kontroli PSG w Kroscienku wg rejestru teczek nt RWD 161/1/94 rozp. 01.07.1994r.
pod poz. 3 karta nr 23.

Zespél kontroleréw pozytywnie ocenia stan przestrzegania przepisow o ochronie
informacji niejawnych wregulowanych w ustawie z dnia 05.08.2010r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228) oraz jej aktach wykonawczych.

Ochrona informacji niejawnych w zakresie zagadmien podlegajacych kontroli
odbywa si¢ z zachowaniem zasad: legalnosci, rzetelnosci i celowosci.

Dzialajac na podstawie art. 46 ust. 3 pkt 1 ustawy z dnia 15.07.2011r. o kontroli
w administracji rzadowej (Dz.U. 2011, Nr 185, poz. 1092) zespiél kontroleréw wnosi
o realizacje n/wym. wnioskéw i zalecen:

1. Uaktualni¢ i1 systematycznie prowadzi¢ dokumentacje Systemu Wydzielonych
Stanowisk Komputerowych GJO BiOSG (tj. Zalaczniki do SWB i PBE systemu
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wydzielonych stanowisk komputerowych granicznych jednostek organizacyjnych BiOSG
Placoéwka SG w Kroscienku) oraz Systemu Teleinformatycznego WAN SG ,,Koral”
(Dziennik Dziatan Operatora Szyfratora IP Systemu TI WAN SG , KORAL” w PSG
w Kroscienku).

2. W systemie Wydzielonych Stanowisk Komputerowych GJO BiOSG oraz Centralna
Baza Danych Jilllley HEEESNEL. SR »rzcchowywaé  zalecenia
nadania/cofnigcia  uprawniefi odrebnie dla kazdego systemu teleinformatycznego
1 stanowisk w sposéb uporzadkowany. Nalezy zarejestrowaé posiadane zlecenia nadania
oraz cofnigcia uprawnien w formie teczek np. za spisem zawarto$ci. Ponadto zaleca sie
systematycznie realizowa¢ zadania wynikajace ze zlecen nadania/cofniecia uprawnien
jak rowniez w obszarze czymnosci administracyjnych m.in. usuwanie profili
uzytkownikéw wycofanych, blokowanie kont uzytkownikéw wycofanych. W celu
unormowania zasad zarzadzania kontami nalezy dokonaé weryfikacji zasadnosci
1 potrzeby posiadania przez tak znaczna liczbe oséb kont zwtaszcza na stanowisku WSK-
BN oy wiele kont jest zablokowanych co wskazuje na brak ich wykorzystywania
przez uzytkownikéw, innym za$ nadano uprawnienia poprzez zlecenia nadania a nie
wykonano czynnosei konfiguracyjnych oczekujac na zgloszenie potrzeby pracy na
stanowisku ze strony uzytkownika. Ilo$¢ aktywnych profili uzytkownikéw systemu,
fatycznie wykorzystujacych stanowiska jest o wiele mniejsza od zaewidencjonowanej
liczby uzytkownikéw w prowadzonej dokumentacii.

3. Wzmocni¢ nadzér nad realizacja czynnosci administracyjnych, ktére powinny byé
systematycznie realizowane zgodnie z wymaganiami okre$§lonymi w dokumentacji
bezpieczenstwa systemu Wydzielonych Stanowisk Komputerowych GJO BiOSG oraz
Centralna Baza N 1 in. w zakresie:

- cykliczne) zmiany oraz deponowania administracyjnych hasel dostepowych do
systemu; '

- cyklicznej aktualizacji bazy oprogramowania antywirusowego (zgodnie z okresem
dystrybucji sygnatur wirusow przez producenta oprogramowania);

- wykonywania kopii bezpieczefistwa systemu celem utrzymania ciaglosci dziatania
systemu w sytuacji awaryjnej (dot. ARG ):

- wykonywania kopii logéw zdarzen umozliwiajacy zachowania ich cigglosci
1 chronologii oraz wykonywanie kopii logéw zdarzetr w stalych odstepach czasu
1 przechowywanie tych kopii w sposob uporzadkowany.

4. Zaplanowa¢ i przeprowadzi¢ szkolenia doskonalace zwiazane z bezpieczenstwem
systemow teleinformatycznych, skierowane do uzytkownikéw systemu Wydzielonych
Stanowisk Komputerowych GJO BiOSG w zakresie realizacji procedur zwiagzanych
z prowadzeniem ,Rejestru osob przebywajacych w pomieszezeniu” oraz ,.Zeszytu
wydrukéw prébnych 1 wadliwych™. Ponadto w szkoleniach uzytkownikéw zaréwno
systemu Wydzielonych Stanowisk Komputerowych GJO BiOSG jak i Centralnej Bazy
TRk AR o1y uwzgledniaé tematyke wynikajaca
ze zmian wprowadzanych w dokumentacji bezpieczenstwa, jak réwniez wynikajacych
z wnioskéw zawartych w opracowywanych szacowaniach ryzyka.

Komendant Bieszczadzkiego Oddzialu Strazy Granicznej Przemyslu oczekuie
w_terminie 14 dni roboczych od daty otrzymania niniejszego wystapienia informacji
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0 sposobie wykonania wnioskdw i zalecen pokontrolnych Iub informacji o dzialaniach
podjetych w celu ich realizacji lub przyczyn niepodjecia takich dziatan.

Wystapienie pokontrolne sporzadzono w dwéch jednobrzmiacych egzemplarzach,
z ktérych jeden przeznaczony jest dla Kierownika jednostki kontrolowanej. Przekazanie
wystapienia pokontrolnego, nastapi za posrednictwem kancelarii jawnej.

Pouczenie:

Na podstawie art. 48 ustawy z dnia 15.07.2011r. o kontroli w administracji rzadowej
(Dz.U. 2011, Nr 185, poz. 1092) informuje, ze od niniejszego wystapienia pokontrolnego
nie przystuguja srodki odwolawcze.

Przedlozy; odpisu:

K A ’

/ Nh W YDZIAED W L%

PELfVOMOCM, DWIENDANTA ds. OCHRONY BIES?%'Z _ fngG%% ZJMLU
ORMACTI NIEJAWNYCH BiOSG : :

20084 75 ; Wh-08- 2

ppik drzej PAPALA wz. ptk SG-2i

Whykonano w 2 egz.
Egz. Nr 1 — PSG w Krodeienku

Egz. Nr2 —a/a.

Sporz. Zespot kontrolny,
Wyk. M. F. tel. 6652340,
25.08.2014r.
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