KOMENDANT
BIESZCZADZKIEGO ODDZIALU
STRAZY GRANICZNEJ

im. gen. bryg. Jana Tomasza GORZECHOWSKIEGO Egzemplarz nr .4..
ul. Adama Mickiewicza 34

37-700 Przemysl

Przemysl, dnia ..."... czerwca 2022r.

Bi-NK.0910.2.2022

Pan pptk SG Robert CWYNAR

KOMENDANT
Placéwki Strazy Granicznej
w Huwnikach

WYSTAPIENIE POKONTROLNE

z kontroli na temat ,,Bezpieczenstwo teleinformatyczne w systemach niejawnych”, zrealizowanej
w trybie zwykiym w Placéwce Strazy Granicznej w Huwnikach, Huwniki 155 37-734 Fredropol, ujetej
w Rocznym Planie Kontroli przewidzianym do realizacji przez Wydziat Kontroli BIOSG w 2022r.

Kontrole na podstawie ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzagdowej (j.t. Dz. U.
2020.224), przeprowadzit w dniach 29.03-08.04.2022r., za wyjgtkiem dni wolnych od pracy,
tji. 02-03.04.2022r. zespot kontrolny w sktadzie:

kierownik zespotu:
- st. chor. sztab. SG Malgorzata STRZYZ - starszy specjalista Wydziatu Kontroli BiOSG,
upowaznienie nr 3/1/2022 z dnia 28.03.2022r.

cztonkowie:
— mjr SG Witold TRYStA - kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacii,
upowaznienie nr 3/2/2022 z dnia 28.03.2022r.,

— p. Katarzyna WINIARSKA - starszy specjalista Zespotu Audytu Wewnetrznego BiOSG,
upowaznienie nr 3/3/2022 z dnia 28.03.2022r.

Czynnosci kontrolne w jednostce kontrolowanej przeprowadzono w dniach 29.03.2022r.
i 08.04.2022r.

Funkcje kierownika jednostki kontrolowanej w okresie objetym kontrola petnit:
- pptk SG Robert Cwynar

Fakt przeprowadzenia kontroli odnotowano w Ksigzce Kontroli Placéwki SG w Huwnikach RWD
Nr 1/2017 poz. 1 kartanr 13 .

Strona1z9



I. Zakres kontroli.

1. Przedmiotem kontroli byty:

— stosowanie przepisdbw prawa oraz wewnetrznych wytycznych w zakresie bezpieczeristwa
niejawnych systemoéw teleinformatycznych celem uzyskania oraz utrzymania akredytacji
bezpieczenstwa systeméw teleinformatycznych;

— zgodno$é dziatan dotyczacych opracowania i prowadzenia lokalnej dokumentacji bezpieczenstwa
zwigzanej z funkcjonowaniem systemdéw niejawnych, z wymaganiami okreslonymi w ich
dokumentacji bezpieczenstwa,

— rzetelnos¢ (staranno$é i czytelnos¢) prowadzenia dokumentacji zwigzanej z funkcjonowaniem
niejawnego systemu teleinformatycznego;

— przyjete rozwigzania organizacyjno — funkcjonalne oraz sprawowanie nadzoru w zakresie
objetym kontrolg.

2. Kontrola objeto okres od 01.11.2021 - 25.03.2022r.
Il. Cel kontroli.

Celem zadania byta ocena zapewnienia bezpieczenstwa teleinformatycznego w systemach
niejawnych, zidentyfikowanie zagrozeni i stabych punktéw w zarzadzaniu bezpieczenstwem tych
systemow. Ponadto zweryfikowane zostaly rozwigzania organizacyjno — funkcjonalne w podmiocie
kontrolowanym oraz sposéb sprawowania nadzoru stuzbowego. Celem kontroli bylo réwniez
ujawnienie ewentualnych nieprawidlowosci, przyczyn ich powstania, zakresu, skutkéw oraz oséb
odpowiedzialnych za ich powstanie.

lll. Ocena skontrolowanej dziatalnosci.
Realizacje zadan objetych zakresem kontroli oceniono pozytywnie.

Na powyzszg ocene sktadajg sie oceny czastkowe z poszczegodinych obszaréw objetych kontrola,
przy uwzglednieniu progu istotnosci. Czynnosci kontrolne zrealizowano w ramach kontroli
wykonywania zadan, stosujac kryteria legalnosci i rzetelnosci.

Do oceny przedmiotu objetego kontrolg przyjeto czterostopniowg skale ocen, tj.: ocena pozytywna,
ocena pozytywna z uchybieniami, ocena pozytywna z nieprawidtowo$ciami, ocena negatywna.

Podstawa do dokonania ustalen byta dostepna w placéwce dokumentacja w zakresie bezpieczenstwa
teleinformatycznego w systemach niejawnych oraz nadzoru nad powyzszym.

Ponadto czynnosci kontrolne objely catos¢ dokumentacji dotyczacej przyjetych rozwigzan
organizacyjno — funkcjonalnych oraz sposobu sprawowania nadzoru stuzbowego.

Ocene sformutowano na podstawie ponizej przedstawionych ustalen wynikajacych
z przeprowadzonych czynnos$ci kontrolnych oraz ocen czastkowych poszczegdlnych
obszaréw objetych kontrola.

W toku kontroli ustalono, ze w PSG w Huwnikach funkcjonuja dwa niejawne systemy
teleinformatyczne tj. System Teleinformatyczny Centralna Baza Danych ,EWIDA I’ — zwany dalej
CBD ,EWIDA II” oraz System Teleinformatyczny WAN Strazy Granicznej "NEFRYT" — zwany dalej
WAN SG ,NEFRYT".
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Obszar | — Stosowanie przepisow prawa oraz wewnetrznych wytycznych w zakresie
bezpieczeristwa niejawnych systemow teleinformatycznych celem uzyskania oraz utrzymania
akredytacji bezpieczeristwa systemow teleinformatycznych — kontrolowany obszar oceniono

pozytywnie.

Ustalono, z2e w PSG w Huwnikach pomieszczenie lokalizacji stanowisk dostepowych
systeméw teleinformatycznych nr  1.03 (103) | pietro uzyskato Certyfikat Ochrony
Elektromagnetycznej. Powyzsze spetnia wymogi okreslone w art. 50 ust. 1i4 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych' oraz spetnia wymogi okreslone w procedurze nr 10-01
Procedur Bezpiecznej Eksploatacji Systemu Teleinformatycznego WAN SG "NEFRYT"? i procedurze
nr 10-1 Procedur Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
"EWIDA I3,

W trakcie czynno$ci kontrolnych stwierdzono, ze w PSG w Huwnikach urzgdzenie szyfrujgce
wezta WAN SG ,NEFRYT” uzyskato Certyfikaty Ochrony Kryptograficznej — Szyfrator IP Krypton K2
wersja 1.4. Powyzsze spetnia wymogi okreSlone w art. 50 ust. 2 i 4 ustawy OIN i §10 ust. 2
Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego*.

Ustalono, ze w PSG w Huwnikach systemy teleinformatyczne (CBD ,EWIDA II” oraz WAN SG
LNEFRYT") posiadajg zatwierdzong przez ABW dokumentacje Szczegoélnych Wymagan
Bezpieczenstwa i Procedury Bezpiecznej Eksploataciji. Powyzsze spetnia wymogi okreslone w art. 49
ust. 5 i art. 48 ust. 6 pkt 1 ustawy OIN.

Stwierdzono, ze w PSG w Huwnikach lokalna dokumentacja bezpieczenstwa (opisy lokalizacji,
szacowania ryzyka) zostata pozytywnie zatwierdzona przez ABW. Powyzsze w zakresie szacowania
ryzyka spetnia wymogi okreslone w art. 49 ust. 7 ustawy OIN oraz § 22 rozporzadzenia Prezesa Rady
Ministréw. Natomiast w zakresie opisu lokalizacji powyzsze spetnia wymogi okreslone w Rozdziale
nr 1, nr 1.5 pkt 3 i nr 12 SWB STI WAN SG,NEFRYT” i procedurze nr 2-14 PBE STI WAN SG
-,NEFRYT” oraz Rozdziale nr 1.5 SWB STI CBD ,EWIDA II” i Rozdziale nr 1 oraz procedurze nr 2-2
i nr 2-6 PBE STI CBD ,EWIDA II". W PSG w Huwnikach funkcjonujg dwa stanowiska dostepowe
niejawnego systemu teleinformatycznego CBD ,EWIDA II” — PE-BI-HU-01 i PE-BI-HU-02. Obydwa
stanowiska uzyskaly Swiadectwo Akredytacji Bezpieczenstwa Systemu TI. W ww. placéwce
funkcjonuje jeden wezet dostepowy niejawnego systemu teleinformatycznego WAN SG ,NEFRYT" —
NBI-006. Uzyskat on Swiadectwo Akredytacji Bezpieczenstwa Systemu TI. Powyzsze spetnia wymogi
okreslone w art. 48 ustawy OIN.

Ustalano, ze w PSG w Huwnikach wskazane przez Komendanta placowki osoby funkcyjne
spetniaja wymagania formalne zgodnie z procedurami systéméw teleinformatycznych, okreslonymi
w Rozdziale nr 2.3 i nr 4 SWB STI WAN SG ,NEFRYT” i procedurze nr 12-01 PBE STl WAN SG
-,NEFRYT"” oraz Rozdziale nr 4.1 pkt 4 SWB STI CBD ,EWIDA II” i procedurze nr 12-1 PBE STI CBD
LEWIDA |I”. Powyzsze procedury stanowia, ze osoba funkcyjna w systemie CBD ,EWIDA II” musi
posiadaé Poswiadczenie bezpieczenistwa, szkolenie OIN i szkolenie specjalistyczne ABW a osoba

" (tJ. D2.U.2019 poz. 742) — zwana dalej ustawa OIN

2 Zatwierdzona przez ABW pismem nr N-Z-18042/2021 z dnia 26.07.2021 r. dokumentacja bezpieczefistwa Szczegédine Wymagania
Bezpieczeristwa (sygnatura nr KG-OI-Z-511/21) i Procedury Bezpiecznej Eksploatacji (sygnatura nr KG-OI-Z-512/21) Systemu
Teleinformatycznego WAN Strazy Granicznej "NEFRYT" — zwane dalej SWB STI WAN S§G ,,NEFRYT” i PBE STI WAN SG ,,NEFRYT”

8 Zatwierdzona przez ABW pismem nr N-Z-19453/2021 z dnia 11.08.2021 r. dokumentacja bezpieczenstwa Szczegblne Wymagania
Bezpieczenstwa (sygnatura nr KG-OI-Z-562/21), Procedury Bezpiecznej Eksploatacji (sygnatura nr KG-OI-Z-563/21) i Procedury
konfiguracji systemu MS Windows 8.1 Enterprise (sygnatura nr KG-OI-Z-566/21), Procedury konfiguracji systemu Microsoft Windows 10
Enterprise 2016 LTSB (sygnatura nr KG-OI-Z-567/21) Systemu Teleinformatycznego Centralna Baza Danych "EWIDA II” oraz zatwierdzony
przez ABW pismem nr N-30110/2021 z dnia 06.12.2021r. Aneks nr 1 do Procedur Bezpiecznej Eksploatacji Systemu Teleinformatycznego
Centralna Baza Danych "EWIDA II" (sygnatura nr RPW/91585/2021) — zwana dalej SWB STI CBD ,,EWIDA II” i PBE STI CBD
~EWIDAII”

4(Dz.U.2011.159.948) — zwane dalej rozporzadzeniem Prezesa Rady Ministrow
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funkcyjna w systemie WAN SG ,NEFRYT” musi posiada¢ Poswiadczenie bezpieczenstwa, szkolenie
OIN i szkolenie EU/NATO. Powyzsze wymogi zostaly zachowane.

W trakcie kontroli stwierdzono, ze w PSG w Huwnikach osoby funkcyjne zostaty wyznaczone
do petnienia zadan zgodnie z wymogami okreslonymi w art. 52 ustawy OIN, Rozdziale nr 4 SWB STI
WAN SG ,NEFRYT", procedurze nr 2-06 i nr 2-16 PBE STI WAN SG ,NEFRYT" oraz Rozdziale
nr 4.1 pkt 4 SWB STI CBD ,EWIDA [I". Ponadto stwierdzono, ze w BiOSG osoby funkcyjne zostaty
wyznaczone zgodnie z zapisami Decyzji Nr 205/19 Komendanta Bieszczadzkiego Oddziatu Strazy
Granicznej w Przemyslu z dnia 13.12.2019 r. w sprawie wyznaczania w BiOSG inspektorow
bezpieczenstwa teleinformatycznego oraz administratoréw systemow teleinformatycznych, w ktérych
przetwarzane sg informacje niejawne®: -

1) CBD ,EWIDA II'- 2 osoby LAS,
2) WAN SG ,NEFRYT” — 2 osoby (operatorzy).

Ustalono, ze w PSG w Huwnikach kazdy z uzytkownikow CBD ,EWIDA 1I” spetniat wymogi
okreslone w § 6 pkt 1 rozporzadzeniem Prezesa Rady Ministréow, Rozdziale nr 4.1 pkt 2 SWB STI
CBD ,EWIDA I’ i procedurze nr 12-1 PBE STI CBD ,EWIDA II". Uzytkownicy spetnili rowniez
wymagania formalne zgodne z procedurami systemu teleinformatycznego tj. posiadajg odpowiednie
poswiadczenie bezpieczenstwa (tj. min. do klauzuli ,POUFNE") i aktualne szkolenie z zakresu
ochrony informacji niejawnych. Kazdy z nich zapoznat si¢ za pisemnym potwierdzeniem w zleceniach
nadania/cofniecia uprawnien z PBE STI CBD ,EWIDA 1I” oraz z szacowaniem ryzyka CBD ,EWIDA
.

W trakcie czynnosci kontrolnych stwierdzono, ze w PSG w Huwnikach uzytkownicy stanowisk
spetniajg wymagania formalne okreslone w procedurze nr 2-1 PBE STI CBD "EWIDA II” {;.

» na stanowisku PE-Bi-HU-01 w okresie objetym kontrolg powotano 9 uzytkownikéw,

> na stanowisku PE-Bi-HU-02 w okresie objetym kontrolg powotano 5 uzytkownikow, przy czym
1 uzytkownik zostat wycofany. Powyzszego dokonano poprzez zlecenie nadania/cofnigcia
uprawnien zgodnie z PBE STI CBD ,EWIDA I

(akta kontroli dowéd nr |l str. 27-33).

Obszar Il - Zgodno$¢ opracowanej lokalnej dokumentacji bezpieczenstwa zwigzanej
z funkcjonowaniem stanowiska systemu niejawnego z wymaganiami bezpieczeristwa
okreslonymi w dokumentacji SWB i PBE — kontrolowany obszar oceniono pozytywnie.

Ustalono, ze w PSG w Huwnikach stanowiska dostepowe systemoéw teleinformatycznych
funkcjonujg w strefach ochronnych | lub Il zgodnie z wymaganiami dot. bezpieczenstwa systemu
teleinformatycznego. W placéwce wprowadzono Plan Ochrony Informacji Niejawnych PSG
w Huwnikach, w ktorym oznaczono pomieszczenie nr 103, ktére umiejscowione jest
w budynku administracyjnym placéwki na | pietrze jako strefa ochronna Il. PowyZsza strefa oznaczona
jest na drzwiach ww. pomieszczenia. Ponadto w Instrukcji ochrony obiektu PSG w Huwnikach réwniez
pomieszczenie nr 103 ujeto jako Strefa Ochronna Il. Powyzsze spetnia wymogi okreslone w § 6 pkt 2
rozporzgdzeniem Prezesa Rady Ministrow oraz jest zgodne z zapisami w Rozdziale nr 5 i nr 15 SWB
STI WAN SG ,NEFRYT" i procedurze nr 3-01 PBE STI WAN SG ,NEFRYT” oraz w Rozdziale nr 5
SWB STI CBD ,EWIDAII”.

W trakcie czynnosci kontrolnych stwierdzono, ze w PSG w Huwnikach osoby funkcyjne
zgodnie z wymaganiami bezpieczenstwa systemu teleinformatycznego posiadaja i prowadza
dzienniki dziatan tj.:

5 zwana dalej Decyzjg Nr 205 Komendanta BiOSG
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1. Dziennik dziatan Lokalnego Administratora Systemu WAN SG ,,NEFRYT".

2. Dziennik dziatan Lokalnego Administratora Systemu Teleinformatycznego CBD ,EWIDA I’ dla
stanowisk dostepowych modutu P-EWIDA Il PSG w Huwnikach.

Powyzsze spetnia wymogi okresione w procedurze nr 2-04 PBE STI WAN SG ,NEFRYT” oraz

w zatgczniku Nr 2 do PBE STiI CBD ,, EWIDA II”.

W PSG w Huwnikach w WAN SG "NEFRYT" zostat utworzony dokument ,Plan odtwarzania
(zachowania) ciggto$¢ dziatania. Oryginat powyzszego dokumentu jest w Wydziale Ochrony
Informacji, a Komendantowi PSG w Huwnikach zostat on udostepniony poprzez platforme EZD.
Komendant placowki przekazat powyzszy dokument do stuzbowego wykorzystania osobie funkcyjnej
realizujgcej zadania zwigzane z tematykg kontroli. Powyzsze spetnia wymogi okreslone w § 9 ust. 1
pkt 2 i § 26 ust. 2 pkt 5 rozporzadzeniem Prezesa Rady Ministrow oraz wymogi okreslone Rozdziale
nr 1.5 SWB STI WAN SG ,NEFRYT” i procedurze nr 6-04 PBE STI WAN SG ,NEFRYT".
W BiOSG zasady postepowania okre$la dokument Plan Bezpieczenstwa - Plan odiwarzania
(zachowania) ciggloéci dziatania dla systemu teleinformatycznego WAN SG ,NEFRYT’
Bieszczadzkiego Oddziatu Strazy Granicznej.

Ustalano, ze w PSG w Huwnikach w strefie ochronnej |l pomieszczenie nr 103 lokalizacji
stanowisk systemoéw teleinformatycznych funkcjonuje fizyczna kontrola dostepu w formie ,Rejestru
0s6b przebywajacych w strefie ochronnej i przekazywania kluczy”’. Powyzsze spetnia wymogi
okre$lone w Rozdziale nr 15 SWB STI WAN SG ,NEFRYT” oraz procedurze nr 3-01 i nr 3 PBE STI
WAN SG ,NEFRYT” oraz w Rozdziale nr 5 SWB STI CBD ,EWIDA II".

W trakcie czynnosci kontrolnych stwierdzono, ze w PSG w Huwnikach dokumentacja
bezpieczenstwa prowadzona przez osoby funkcyjne przechowywana jest zgodnie z wymaganiami
bezpieczenstwa systemu teleinformatycznego. Osoby funkcyjne przechowujg dokumentacje
stuzbowg dot. ww. systemdw w pom. nr 103 (budynek gtéwny PSG) w szafie klasy C o nr 119/02-
GOBI-SMD 1.5 certyfikat IMP nr P41/117/2001 (578). Powyzsze spetnia wymogi okreslone w § 6
pkt 2 rozporzadzeniem Prezesa Rady Ministrow. Dokumentacja dot. systemu CBD ,EWIDA II’
przechowywana jest zgodnie z zapisem ujetym w czesci J ,,prowadzone dzienniki, rejestry” pkt f
dokumentu opis lokalizacji stanowisk CBD ,,EWIDA II”. Dokumentacja dot. systemu WAN SG
-NEFRYT” przechowywana jest zgodnie z zapisem ujetym w czesci J ,,prowadzone dzienniki, rejestry”
pkt f dokumentu opis lokalizacji wezta WAN SG ,,NEFRYT”.

Ustalono, ze w PSG w Huwnikach stanowiska systemu teleinformatycznego sg zabezpieczone

(tj. oplombowane) zgodnie z wymaganiami bezpieczenstwa systemu teleinformatycznego tzn.:

1) w systemie teleinformatycznym WAN SG ,NEFRYT” — zastosowano 2 plomby ABW nr 2/77/2021
oraz 2 plomby o nr KR0333 i KR0334;

2) w systemie teleinformatycznym CBD ,EWIDA II” — zastosowano plomby zgodnie ze wzorem
okreSlonym w Procedurze plombowania stanowisk dostepowych niejawnych systemow
teleinformatycznych tj: dla stanowiska nr PE-Bi-HU-01 plomba nr HU/0136/21, dla stanowiska nr
PE-Bi-HU-02 plomba nr HU/0137/21.

Powyzsze spetnia wymogi okreSlone w § 6 pkt 3 rozporzadzenia Prezesa Rady Ministrow,

oraz w Rozdziale nr 13.2 SWB STI CBD ,EWIDA II" i w procedurze nr 11-2 PBE STI CBD "EWIDA

Il W BIiOSG zasady plombowania okresla dokument ,,Procedury plombowania stanowisk

dostepowych niejawnych systeméw teleinformatycznych”.

W PSG w Huwnikach w systemie teleinformatycznym CBD ,EWIDA II" zostat utworzony i jest
prowadzony ,Zeszyt wydrukow probnych i wadliwych Systemu TI EWIDA Il dla stanowisk dostepnych
w module P-EWIDA w PSG w Huwnikach”. Powyzsze spetnia wymogi okreslone w procedurze
nr 8-4 PBE STI CBD "EWIDA II".
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Ustalono, ze w PSG w Huwnikach hasta przechowywane sg zgodnie z zapisem ujetym
w czesci J ,,prowadzone dzienniki, rejestry” pkt e dokumentu opis lokalizacji stanowisk CBD ,,EWIDA
II”. Hasta dostepowe przechowywane s3 za pismem przewodnim w wykazach kart haset dostepowych
Administratoréw Lokalnych Stanowisk dostepowych systemu teleinformatycznego CBD ,EWIDA II”
(stanowisko modut P-EWIDA), ktéry stanowi zatgczniki do ww. pisma. Sg one przechowywane w pom.
nr 104 (budynek gtowny PSG) w szafie klasy C o nr 123/02-GOBI-SMD 1.5 certyfikat IMP
nr P41/117/2001 (578). W PSG w Huwnikach dyski twarde wmontowane sa w stanowiskach
dostepowych systemu i ujete sg w zatgczniku nr 2 do opisu lokalizacji stanowisk CBD ,,EWIDA 11" 1j.
1. PE-Bi-HU-01 dysk RWP-Bi-HU-PF-6/15.
2. PE-Bi-HU-02 dysk RWP-Bi-HU-PF-7/15.

Powyzsze spetnia wymogi okreslone w § 6 pkt 2, § 3 rozporzadzenia Prezesa Rady Ministrow oraz
spetnia wymogi dot. haset okreslone w Rozdziale nr 14.3 i dyskéw twardych w Rozdziale nr 13.2 SWB
STI CBD ,EWIDA I1”.

Stwierdzono, ze w PSG w Huwnikach zgodnie z wymaganiami bezpieczenstwa systemu
teleinformatycznego CBD ,EWIDA [I” stanowiska dostepowe posiadajg dziatajacy i zaktualizowany
program antywirusowy. W okresie objetym kontrolg aktualizacja programu antywirusowego
przyporzadkowanego do stanowisk dostepowych systemu teleinformatycznego CBD ,EWIDA II”
miata miejsce w dniach 5.10.2021 r., 10.11.2021 r., 04.01.2022 r., 24.02.2022 r., 02.03.2022 r.,
14.03.2022 r. Czynnos$¢ ta zostat zrealizowana przez osobe uprawniong. Powyzsze spetnia wymogi
okre$lone w §12 rozporzadzenia Prezesa Rady Ministréw oraz procedurze nr 4-4 PBE STl CBD
"EWIDAII".

(akta kontroli dowod nr |l str. 27-33).

Obszar Il — Rzetelno$¢ (starannos$¢ i czytelnosé) prowadzenia dokumentacji zwigzanej
z funkcjonowaniem niejawnych systeméw teleinformatycznych - kontrolowany obszar
oceniono pozytywnie.

W trakcie czynnosci kontrolnych dokonano przegladniecia nizej wskazanej dokumentacji prowadzone;j
w wersji papierowe;:

1. Zeszyt wydrukdw probnych i wadliwych Systemu Tl CBD ,EWIDA II” dla stanowisk dostepowych
modutu P-EWIDA w PSG w Huwnikach - wzér powyzszego dokumentu jest zgodny z wymaganiami
okreslonymi w Procedurze nr 8-4 dokumentu PBE STI CBD ,EWIDA II”. Bteddw nie stwierdzono.

2. Dziennik dziatan Lokalnego Administratora Systemu Tl CBD ,EWIDA II" dla stanowisk
dostepowych modutu P-EWIDA [l PSG w Huwnikach — prowadzony jest zgodnie ze wzorem
okreslonym w zataczniku nr 2 do dokumentu PBE STI CBD ,EWIDA II". Bteddw nie stwierdzono.

3. Dziennik dziatarn Lokalnego Administratora Systemu TI| WAN SG ,NEFRYT” - prowadzony jest
zgodnie ze wzorem okreslonym w procedurze nr 2-04 dokumentu PBE STI WAN SG "NEFRYT".
Btedéw nie stwierdzono.

Stwierdzono, ze dokumentacja stuzbowa w zakresie objetym kontrolg prowadzona byta rzetelnie,
starannie i przejrzyécie. Btedéw w kontrolowanej dokumentacji nie stwierdzono. W zapisach
w prowadzonej dokumentacji stuzbowej objetej kontrolg nie dokonywano zadnych poprawek.

(akta kontroli dowaéd nr [l str. 34-35).
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Obszar IV — przyjete rozwigzania organizacyjno — funkcjonalnych oraz sposéb sprawowania
nadzoru w zakresie objetym kontrolg — kontrolowany obszar oceniono pozytywnie.

W okresie objetym kontrola w PSG w Huwnikach obowigzywat Wewnetrzny Podziat Zadan
Placowki Strazy Granicznej kal. Ill w Huwnikach z dnia 22 sierpnia 2019 r., zatwierdzony przez
Komendanta BiOSG.

Zgodnie z informacjami zawartymi w wyzej wskazanym dokumencie Placéwka kieruje
Komendant Placéwki przy pomocy zastepcy komendanta placéwki, kierownikéw zespotéw lub innych
pisemnie upowaznionych funkcjonariuszy. Komendant Placowki jest przetozonym wszystkich
funkcjonariuszy i pracownikéw petnigcych stuzbe Ilub zatrudnionych w placéwce. Zastepca
komendanta placéwki w zakresie okreslonym w szczegdétowym zakresie obowigzkéw i uprawnien
koordynuje i nadzoruje stuzbe funkcjonariuszy wchodzgcych w sklad Zespotu Stuzby Granicznej oraz
Zespotu do spraw Przestepstw i Wykroczen. Funkcjonariusze i pracownicy wykonujg zadania zgodnie
ze szczegbtowym zakresem obowigzkéw i uprawnien.

W § 3 pkt 41-43 Wewnetrznego Podzialu Zadari Placéwki Strazy Granicznej kat. Il
w Huwnikach okreélono, iz do zadan w zakresie objetym kontrolg Zespotu Stuzby Granicznej nalezy:
e realizacja przepisdéw zawartych w dokumentacji bezpieczenstwa akredytowanych systeméw
teleinformatycznych dedykowanych do przetwarzania informacji niejawnych;
¢ ochrona informacji niejawnych oraz w zastepstwie administrowanie, obstuga oraz zapewnienie
ciggtosci funkcjonowania i przestrzegania procedur dokumentacji bezpieczenstwa systemow
teleinformatycznych dedykowanych do przetwarzania informaciji niejawnych;
o w zastepstwie utrzymanie w aktualnosci prowadzonej dokumentacji bezpieczenstwa systeméw
teleinformatycznych wykorzystywanych do przetwarzania informacji niejawnych.

W § 4 pkt 11-12 Wewnetrznego Podzialu Zadari Placéwki Strazy Granicznej kat. Il

w Huwnikach okreslono, iz do zadan w zakresie objetym kontrolg Zespotu do Spraw Przestepstw

i Wykroczen nalezy:

o ochrona informacji niejawnych, administrowanie, obsluga oraz zapewnienie cigglosci
funkcjonowania i przestrzegania procedur dokumentacji bezpieczenstwa systeméw
teleinformatycznych dedykowanych do przetwarzania informacji niejawnych;

e utrzymanie w  aktualnosci prowadzonej dokumentacji bezpieczenstwa  systeméw
teleinformatycznych wykorzystywanych do przetwarzania informaciji niejawnych.

W § 5 pkt 2 ppkt 11-15 Wewnetrznego Podziatu Zadan Placéwki Strazy Granicznej kat. Il

w Huwnikach okre$lono, iz do zadan w zakresie objetym kontrolg Starszego Asystenta — Technika

Teleinformatyka nalezy:

e realizacja przepisbw zawartych w dokumentacji bezpieczenstwa akredytowanych systemoéw
teleinformatycznych dedykowanych do przetwarzania informac;ji niejawnych;

e ochrona informacji niejawnych oraz przestrzeganie procedur bezpieczenstwa systeméw
teleinformatycznych przetwarzajgcych informacje niejawne w placéwce;

e utrzymanie w aktualnosci prowadzonej dokumentacji bezpieczenstwa  systeméw
teleinformatycznych wykorzystywanych do przetwarzania informacii niejawnych;

e przestrzeganie przepisow dotyczacych przetwarzania informacji niejawnych oraz danych
osobowych, zapewnienie nalezytej ochrony przetwarzanym informacjom oraz zabezpieczenie
przed nieuprawnionych ujawnieniem, utratg lub zniszczeniem;

o szkolenie uzytkownikbw w zakresie przestrzegania procedur bezpieczenstwa systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.
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W okresie objetym kontrolg Komendant PSG w Huwnikach posiadat szczegotowy zakres
obowigzkow i uprawnien, z ktorym zapoznat si¢ dnia 18.06.2019 r. Zgodnie z zapisem pkt. 21 ww.
dokumentu Komendant Placéwki w zakresie objetym kontrolg odpowiada za ochrone informacji
niejawnych oraz przestrzeganie procedur bezpieczenstwa systeméw i sieci teleinformatycznych
przetwarzajgcych informacje niejawne w podlegtej mu placéwce.

W trakcie czynnosci kontrolnych dokonano przegladniecia obowigzujgcych w okresie objetym kontrolg

dokumentéw {j:

1. Szczegbtowych zakresdw obowigzkéw i uprawnien starszego specjalisty Zespotu do Spraw
Przestepstw i Wykroczen PSG w Huwnikach. Zgodnie z zapisami cze$ci Il powyzszego
dokumentow ww.:

» pelni funkcje Lokalnego Administratora Systemu T1 CBD ,,P-EWIDA 1I7;

> pefni funkcje Lokalnego Administratora Systemu Tl WAG SG ,,NEFRYT";

> utrzymuje w  aktualnosci prowadzenie dokumentacji bezpieczenstwa systemow
teleinformatycznych wykorzystywanych do przetwarzania informacji niejawnych.

2. Szczegodtowego zakresu obowigzkow i uprawnien Starszego Asystenta Technika Teleinformatyka
PSG kat. lll w Huwnikach. Zgodnie z zapisami zawartymi w ww. dokumencie do zadan ww. w zakresie
objetym kontrolg nalezy:

» sprawowanie nadzoru nad bezpieczenstwem przetwarzania danych w systemach
teleinformatycznych placowki;

» petnienie funkcji dublera operatora K2 systemu teleinformatycznego WAN Strazy Granicznej
.NEFRYT”;

> realizacja przepiséw zawartych w dokumentacji bezpieczenstwa akredytowanych systemoéw
teleinformatycznych dedykowanych do przetwarzania informacji niejawnych;

» ochrona informacji niejawnych, administrowanie, obstuga oraz zapewnienie ciagtoSci
funkcjonowania i przestrzegania procedur dokumentacji bezpieczenstwa systemow
teleinformatycznych dedykowanych do przetwarzania informacji niejawnych;

» utrzymanie w  aktualnosci prowadzonej dokumentacji bezpieczenstwa systeméw
teleinformatycznych wykorzystywanych do przetwarzania informaciji niejawnych;

> szkolenie uzytkownikbw w zakresie przestrzegania procedur bezpieczenstwa systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.

3. Szczegdtowego zakresu obowigzkéw i uprawnien starszego Asystenta- Dyzurnego Operacyjnego
Placéwki — PSG kat. lll w Huwnikach. Zgodnie z zapisami zawartymi w ww. dokumencie do zadan
ww. w zakresie objetym kontrolg nalezy:

> petnienie funkcji Lokalnego Administratora systemu Tl CBD ,,P-EWIDA II7;

> realizacja czynnosci wynikajacych ze szczegotowego zakresu obowigzkdw i uprawnien starszego
asystenta technika teleinformatyka podczas jego nieobecno$ci w zakresie posiadanych uprawnien;

> realizacja przepiséw zawartych w dokumentacji bezpieczeristwa akredytowanych systemow
teleinformatycznych dedykowanych do przetwarzania informaciji niejawnych;

» ochrona informacji niejawnych oraz w zastepstwie administrowanie, obstuga oraz zapewnienie
ciggtosci funkcjonowania i przestrzegania procedur dokumentacji bezpieczenstwa systemow
teleinformatycznych dedykowanych do przetwarzania informacji niejawnych;

» w zastepstwie utrzymanie w aktualnosci prowadzonej dokumentacji bezpieczenstwa systeméw
teleinformatycznych wykorzystywanych do przetwarzania informacji niejawnych;

> szkolenie w zastepstwie uzytkownikéw w zakresie przestrzegania procedur bezpieczenstwa
systemoéw teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.
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W zakresie sprawowania nadzoru nad prowadzeniem spraw dotyczgcych bezpieczenstwa
teleinformatycznego w systemach niejawnych w PSG w Huwnikach ustalono, ze zgodnie z wymogami
nadzér merytoryczny nad systemami niejawnymi w PSG w Huwnikach sprawuje Wydziat Ochrony
Informacji BiOSG, ponadto w zakresie wezla WAN SG ,NEFRYT”" nadzér merytoryczny sprawuijg
osoby funkcyjne tj. Lokalni Administratorzy K2 systemu TI WAG SG ,,NEFRYT” z Wydzialu Lgcznosci
i Informatyki. Niemniej Komendant PSG w Huwnikach jako osoba odpowiedzialna za prawidtowe
dziatanie placowki w kazdym obszarze, takze w obszarze objetym kontrolg nadzoruje i czuwa nad
prawidtowym funkcjonowaniem systeméw niejawnych, poczawszy od wyznaczania odpowiednich
oséb funkcyjnych zapewniajgcych prawidlowe dziatanie systeméw poprzez kontrole realizacji
wyznaczonych przez nich zadan wynikajacych z zakresu ich obowigzkow jak i polityki bezpieczenstwa
systeméw. Komendant PSG w Huwnikach odpowiedzialny jest réwniez za zapewnienie odpowiedniej
ochrony fizycznej wymaganej dla funkcjonowania systeméw niejawnych jak i realizacje procedur
z niej wynikajacych przez uzytkownikow systemow sprawujac nad tym bezposredni nadzoér.

W kontekscie ustalern dokonanych w toku kontroli nalezy stwierdzi¢, ze przyjete w placéwce
rozwigzania organizacyjno — funkcjonalne byly zgodne wymogami przepiséw prawa, a sprawowany
przez osoby funkcyjne nadzér w zakresie objetym kontrola dokonywany byt w sposéb prawidiowy
i wystarczajgcy.

(akta kontroli dowéd nr 1, IV str. 23-24, 36-38).

W trakcie czynnosci kontrolnych nie ujawniono nieprawidtowosci wymagajgcych informowania
kierownika kontrolowanego podmiotu w celu niezwlocznego podjecia dziatan zaradczych.

IV. Whnioski/zalecenia.

Nie formutowano.

V. Informacje o wykonaniu zalecen Ilub wykorzystaniu wnioskéw, a takze
o podjetych dziataniach i przyczynach ich niepodjecia nalezy przediozyé¢ zarzadzajagcemu

kontrole w terminie do dnia = za posrednictwem Naczelnika Wydziatlu Kontroli — nie
dotyczy.
KO ANT
BIESZCZADZKIL ODDZIALU

/STRAZY G
ndrzej POPKO

Przedlozyt do podpisu:

Wykonano w 2 egz.
Egz. nr 1 — Komendant PSG w Huwnikach

Egz. nr 2 - ad acta.
Wykonat : Zespdt kontrolny
Sporzgdzit: Zespdt kontrolny
Dnia 06.06.2022r.
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